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 6 فصل اول : نظارت بر شبکه 

 7 ست ؟ ی نگ شبکه چ ی تور ی مان بخش اول :  

 9 شبکه استفاده کنند؟   نگ ی تور ی مان  ی از راهکارها  د ی ها با بخش دوم : چرا سازمان 

 10 شبکه چه هستند؟   نگ ی تور ی مان  ی بخش سوم : انواع راهکارها 

 10 دارد؟  یبستگ یشبکه به چه عوامل نگیتور یانتخاب نوع ابزار مان

 11 شبکه کدامند؟ نگیتور یمان یابزارها نیبهتر 

 12 شبکه   نگ یتور ی بخش چهارم : آموزش مان 

 13 ی وتری کامپ   ی شبکه ها  یبخش پنجم : دانش عموم 

 13 ؟ ست یچ OSI مدل

 14 شبکه کدامند؟  جیرا  یهادستگاه

 14 ؟ ست ی چ Routerروتر 

 15 ؟ ست یچ Switch چیسوئ

 15 ؟  ستی چ Firewsll روال یفا

 15 ؟  ستی چ Serverسرور 

 15 شوند؟ یشبکه منتقل م  قیها چگونه از طر داده 

 16 ست؟یدر انتقال داده چ روالی کاربرد فا

 17 ؟  ستی در شبکه چ چیکاربرد سوئ

 17 داده گاهیپا  یمبان

 18 یا داده رابطه گاه یپا  یطراح

 SQL 18 و جو جست
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 18 شبکه ضرورت دارد؟  نگیتور یچرا مان

 19 ؟  ستیچ SLA ایتوافق نامه سطح خدمات 

 20 چه هستند ؟  ندوزیدر و  نگ یتور یمان ی عموم یاجزا

 21 شبکه  نگیتور یمان یکل  ی هاها و پروتکلروش

 21 نگیپ

 22 (SNMP – Simple network Management Protocol) شبکه تی ر یدستورالعمل ساده مد

Syslog 23 

 23 پت یاستفاده از اسکر 

 23 ست؟ی شبکه چ نگ یتور یمان  یفلسفه طراح

FCAPS 24 ؟ ست یشبکه چ نگ یتور یدر مان 

 25 خطا  ت یر یمد

 25 ی کربندیپ ت یر یمد

 25 ی حسابدار ت یر یمد

 26 یی کارا ت یر یمد

 26 ت یامن ت یر یمد

 26 ست؟ یشبکه چ نگیتور یگانه مانپنج فیوظا

 27 اکتشاف 

 28 ی کشنقشه

 28 نظارت 

 29 یهشدارده

 30 ی ر یگگزارش

 31 ؟ کندیشبکه چطور کار م  نگیتور یابزار مان کی

 32 ؟ ستیچ SNMP پروتکل

 32 ؟ ست یچ WMI پروتکل

 Agent 34 ا یبر عامل  یمبتن   نگیتور یبر مان ی مرور
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 35 بدون عامل  نگیتور یبر مان ی مرور

 36 شبکه نگ یتور یقواعد مشترک مان

 37 ی ر یپذدسترس نگیتور یمان

 38 ی واسط تعامل  نگیتور یمان

 38 سک ید نگیتور یمان

 39 افزار سخت نگیتور یمان

 SolarWinds 41 شبکه با   نگ ی تور ی بخش ششم : آموزش مان 

SolarWinds 41 ؟  ستی چ 

 42 ؟  ستی چ SolarWinds Orion پلتفرم

SolarWinds 42 کند؟ ینظارت م یی هابر چه دستگاه 

 42 ؟  ستیچ  SolarWinds NPM امکانات

 SolarWinds NPM 43 خودکار شبکه با ییشناسا

 SolarWinds NPM 44 شبکه با ی هادستگاه نگیتور یمان

 SolarWinds NPM 45 هشدار با طیشرا میتنظ

 SolarWinds NPM 47 عملکرد در لیتحل تیقابل

 NPM 48 داده در یگذارو به اشتراک یر یگگزارش

 SolarWinds NPM 49 از چند برند در یبانیپشت

 SolarWinds NPM 50 در رلسیوا یبردارنمونه 

 SolarWinds NPM 51 در  یمجاز   طیمح نگیتور یمان

 SolarWinds NPM 51 با NetPath لیتحل

 52 چه هستند؟ SolarWinds NPM یستمی س یهایازمندین

 Zabbix 54 شبکه با   نگ ی تور ی بخش هفتم : آموزش مان 

Zabbix 54 ؟  ستیچ 

Zabbix 55 دارد؟ ییها یژگیچه و 
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 Zabbix 57 یمعمار

 Zabbix 58 در یو داخل ی خارج نگیتور یمان

 Zabbix 59 با ی خارج نگیتور یمان

 Zabbix 60 با ی داخل نگیتور یمان

 60 فصل اول   یبند جمع 

 61 سخت افزار و نرم افزار   –  VOIPفصل دوم : تلفن تحت شبکه  

 61 مقدمه 

 61 فصل اول : 

 61 فصل دوم : 
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 فصل اول : نظارت بر شبکه 

های سازمانی برای پاسخگویی به نیازهای رو به رشد کسب و کار دیجیتال، روز به روز در حال  شبکه

و  پیچیده از سرعت  باید همواره  اطمینان حاصل کند.   شبکه  یبازدهتر شدن هستند. یک سازمان  خود 

سازمان برای  حیاتی  ابزاری  درمانیتورینگ شبکه  است.  کارایی شبکه  و  عملکرد    ادامه  ها جهت سنجش 

 بیانی ساده ارائه شده است. طور کامل و پایه و مهم در این حوزه به  مفاهیمانیتورینگ شبکه ، م

مطرح شده در این مقاله شامل معرفی و تعریف مانیتورینگ شبکه، انواع  ترین مباحث  برخی از مهم

ها، نحوه استفاده، اجزای عمومی و پروتکل  نیازها، ضرورتابزارها و راهکارهای مانیتورینگ شبکه، پیش

وظایف مانیتورینگ شبکه و بسیاری از موارد دیگر است. همچنین دو ابزار کاربردی و رایج در   و  عملکرد

از شروع آموزش مانیتورینگ نیز معرفی شده  Zabbixو    SolarWindsمانیتورینگ شبکه یعنی   اند. پیش 

 بهتر است به این سوال پاسخ داده شود که مانیتورینگ شبکه چیست؟ شبکه ، 
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 ؟ ستیچ  شبکه نگیتوریمانبخش اول : 

  نظارت   یوتر یکامپ  شبکه  ک ی  بر  مداوم  طور  به  که   است  یستم یس  یر یکارگ  به  ،  شبکه   نگیتور یمان

  بروز  صورت   در.  اندشده  یکند   بروز  باعث  ای  هستند  مشکل  دچار  که  کند  ییشناسا  را  ییاجزا  تا  کندیم

 آموزش  از  بخش نیا در. سازدیم مطلع  را  شبکه رانی مد ،  نگیتور یمان ستمیس شبکه،  در  مشکل ا ی  یقطع

  است  شده  پرداخته  مسئله  نیا  به  و  داده  شرح  یمقدمات  یدگاهید  از  را  آن  یست یچ  ،  شبکه  نگیتور یمان

  ی انیب  به.  برساند  ییکارا  حداکثر  به  را  سازمان  کی  شبکه  اتیعمل  تواندیم  شبکه  نگیتور یمان  چگونه  که

  دائم  طور به  که  شود ی م   گفته  یافزار نرم  ا ی ی افزارسخت  قطعه  ای  جز  ک ی   به  شبکه   نگ ی تور ی مان   تر،یکاربرد

 . دارد   نظارت   آن  از   یعبور   ی هاداده   و  شبکه  بر 

ها مستقیماً در حین عبور از شبکه  بسته به نحوه کارکرد راهکار مانیتورینگ شبکه ، ممکن است داده 

داده نمونه  از  یا  ، برداری شوند  مانیتورینگ شبکه  در  استفاده شود.  در شبکه  گره  یک  ذخیره شده  های 

شوند تا بتوان عملکرد شبکه را به صورت تصویری تحت نمایش داده می داشبورد ها تفسیر و در یکداده 

نشانه  یا  گونه مشکل  هر  مانیتورینگ شبکه  برنامه  که  در صورتی  داشت.  در شبکه نظر  را  خرابی  از  ای 

ها بتوانند به سرعت وارد عمل شده و شود تا آنسازمان ارسال می IT شناسایی کند، هشداری برای تیم 

 .نقایص را برطرف سازند

https://blog.faradars.org/%D8%B7%D8%B1%D8%A7%D8%AD%DB%8C-%D8%AF%D8%A7%D8%B4%D8%A8%D9%88%D8%B1%D8%AF-%D8%B3%D8%A7%D8%B2%D9%85%D8%A7%D9%86%DB%8C/
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کند تا شبکه خود را تحت کنترل نگاه داشته و از یک راهکار مانیتورینگ شبکه به سازمان کمک می

های مانیتورینگ شبکه معمولاً مجهز  کارکرد عملیات شبکه به نحو احسنت اطمینان حاصل کند. سیستم

توان اطلاعات سازی مانیتورینگ شبکه میهای مختلف هستند. با پیادهبه ردیابی عملکرد شبکه به روش

سنجه برخی  از  را  کار  و  کسب  یک  نیاز  جمعمورد  شبکه  به  راجع  خاص  در  های  مثال،  برای  کرد.  آوری 

باشد،  داشته  وجود  تجاری  شرکت  یک  در  استفاده  مورد  باند  پهنای  میزان  سنجش  به  نیاز  که   صورتی 

اندازی کرد. با این کار،  توان یک سیستم مانیتورینگ را تنها برای نظارت بر نرخ تبادل پهنای باند راهمی

 .توان میزان مصرف پهنای باند را در یک بازه زمانی مشخص سنجیدمی

در حال رسیدن به  مصرف پهنای باند بنابراین، در صورتی که سیستم مانیتورینگ شناسایی کند که

ها در حال سایتها یا وبدهد که کدام دستگاهسطوح بحرانی است، این سیستم به سازمان اطلاع می

 .ایجاد اختلال در شبکه هستند

  

https://blog.faradars.org/%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA-%D9%BE%D9%87%D9%86%D8%A7%DB%8C-%D8%A8%D8%A7%D9%86%D8%AF-%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C-%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2/
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 ها باید از راهکارهای مانیتورینگ شبکه استفاده کنند؟ چرا سازمانبخش دوم : 

توانند به سرعت  می  IT هایمزیت اصلی به کارگیری راهکارهای مانیتورینگ شبکه این است که تیم 

آن  و  کشف  را  سازمان  شبکه  در  مشکلات  کنند.ریشه  برطرف  را  شبکه   ها  مانیتورینگ  راهکارهای  اکثر 

کنند تا مشکلات به سرعت شناسایی شوند. لحظه وقوع یک مشکل ای روی شبکه اعمال مینظارت لحظه

توان با  آید. میشود، یک بازه زمانی حیاتی به حساب میای که یک سازمان از بروز آن مطلع میتا لحظه

به   منفعت  که  داد  کاهش  زیادی  میزان  به  را  زمانی  بازه  این  مانیتورینگ شبکه  راهکار  یک  از  استفاده 

هایی  توان بروز وقفه را در شبکه شناسایی کرد؛ وقفهسزایی برای سازمان به همراه دارد. همچنین، می

 .های شبکه غیرقابل ردیابی هستندکه در صورت عدم استفاده از مانیتورینگ برای تیم

توانند به مشکلات حتی در صورتی که ایرادهایی جزئی در شبکه وجود داشته باشد، این ایرادها می

مزیتبزرگ از  دیگر  یکی  شبکه  امنیت  بهبود  بزنند.  دامن  محسوب تری  مانیتورینگ  راهکارهای  های 

ها به شمار  ترین علل بروز مشکلات عملکردی در شبکهیکی از رایج بدافزارها شود. تهدیدهایی مانند می

های امنیتی نقاط انتهایی شبکه  ها و سیستمتوانند با مخفی شدن از فایروالروند. بدافزارها اغلب میمی

کنند عبور کنند. بسیاری از ابزارهای مانیتورینگ شبکه امکان جستجو مصرف منابع مشکوک را فراهم می

 دهند.  و آن را گزارش می

  

https://blog.faradars.org/understanding-types-of-malware/
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 انواع راهکارهای مانیتورینگ شبکه چه هستند؟ بخش سوم : 

اشاره کرد.   Zabbix و SolarWinds NMP توان بهافزارهای مدیریت شبکه میترین نرماز جمله رایج

گسترده  دامنه  نرم البته،  از  انتخاب ای  اصلی،  چالش  دارد.  وجود  شبکه  مانیتورینگ  ابزارهای  و  افزارها 

 .راهکار مناسبی است که با شرایط محیطی و بودجه یک سازمان مطابقت داشته باشد

از   دامنه وسیعی  نیست که  به هیچ وجه جای تعجب  در مدیریت شبکه،  بسیار  با وجود ملاحظات 

و   گسترده  دامنه  این  به  توجه  با  اما،  باشند.  داشته  وجود  مدیریت شبکه«  »ابزارهای  عنوان  به  ابزارها 

می مدیریت شبکه، چطور  و  مانیتورینگ  ابزارهای  یک  انواع  انتخاب  و  کرد  انتخاب  را  مناسبی  ابزار  توان 

 راهکار مانیتورینگ شبکه به چه عواملی بستگی دارد؟ 

 

ابزار مانیتورینگ شبکه به چه عواملی بستگی دارد؟   انتخاب نوع 

توان به میزان  عوامل بسیاری در انتخاب نوع راهکار مانیتورینگ شبکه دخالت دارند که از جمله می 

یا یک   (LAN Analyzer) به عنوان مثال، یک برنامه تحلیلگر شبکه محلی  بودجه و اندازه شبکه اشاره کرد.

کند، های در حال انتقال شنود میکه شبکه را برای نمایش داده (Packet Sniffer) افزار ردیاب بستهنرم 

 .آیندنوعی ابزار شبکه به حساب می



 سیدمرتضی علم پرور    | شبکه   دروس

 
 

 

 

 

 

 

Y O U R  L O G O  Network Courses  |  © 2024 https://elmparvar.com  |  Page 11 
 

 

 

اهداف   به  رسیدن  برای  را  مدیریت شبکه  نیاز  مورد  فاکتورهای  تمام  ابزارهایی  چنین  نظر اما  مورد 

 :انتخاب نوع ابزارها و راهکارهای مدیریت شبکه به عوامل مختلفی بستگی دارد کنند. فراهم نمی

  وسعت عملیات و شبکه 

  پیکربندی عناصر تشکیل دهنده شبکه 

  میزان بودجه 

  اندازه تیم مدیریت شبکه 

توانند فارق از اندازه و پیکربندی  ابزارهای مانیتورینگ که میبا در نظر داشتن این عوامل، تعدادی از  

 .سازمان به نظارت بر عملکرد شبکه بپردازند

 بهترین ابزارهای مانیتورینگ شبکه کدامند؟ 

 :به شرح زیر است  بهترین ابزارهای مانیتورینگ شبکهفهرست 

 SolarWinds 

 Datadog 

 ManageEngine OpManager 

 Progress WhatsUp Gold 

 Site24x7 Network Monitoring 

 Paessler PRTG Network Monitor 

 Nagios Core 

 Zabbix 

 Icinga 

 Spiceworks Connectivity Dashboard 
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مانیتورینگ  می Zabbix و SolarWinds ابزارهای  حساب  به  ایران  در  محبوب  راهکارهای  آیند.  از 

و پس از ارائه مفاهیم پایه و اساسی آموزش مانیتورینگ شبکه، این دو ابزار معرفی و    ایانپبنابراین، در  

 اند. ها شرح داده شدههای آنویژگی

کامپیوتری  یک  تعدادی  شبکه  از تشکیل شده  کامپیوتر  از  ارتباطی پروتکل  است که  اتصال   های  برای 

اشتراک  به  هدف  با  می دیجیتال  استفاده  شبکه  در  موجود  منابع  حوزه د.  کنن گذاری  در  دانش  ارتقای 

برای جلوگیری از نفوذ و مقابله با حملات مختلف در این بستر بسیار اهمیت دارد.  های کامپیوتریشبکه

 .  شودیمحسوب منیاز آموزش مانیتورینگ شبکه  های کامپیوتری پیشحوزه شبکهمهارت در کسب دانش و

، بهتر است  Zabbix و SolarWinds NPM پیش از پرداختن به آموزش ابزارهای مانیتورنگ شبکه نظیر

 ابتدا شرحی از مفاهیم پایه در آموزش مانیتورینگ شبکه ارائه شود.

 

 آموزش مانیتورینگ شبکه خش چهارم : ب

مفاهیم مقدماتی و پایه مانیتورینگ شبکه از جمله مدل   مانیتورینگ شبکه ،ر این بخش از آموزش د

های مانیتورینگ شبکه و سایر موارد های رایج شبکه، پنج قابلیت سیستم، انواع دستگاهOSI هفت لایه

شده داده  شبکهشرح  از  کلی  درک  است  لازم  شبکه،  مانیتورینگ  آموزش  شروع  از  پیش  های  اند. 

 .کامپیوتری وجود داشته باشد

 

های ویندوزی وجود داشته باشد. زیرا، عمدتاً در اکثر  همچنین باید آشنایی کافی با ملزومات سیستم

سیستمسازمان از  جهان  سراسر  در  میها  استفاده  ویندوز  ملزومات عامل  درباره  کافی  دانش  شود. 

میشبکه تشکیل  را  کامپیوتری  یک شبکه  که  اجزایی  و  کامپیوتری  مانیتورینگ  های  و  مدیریت  به  دهند 

 کند. بهتر شبکه کمک می

  

https://faradars.org/courses/network-monitoring-using-zabbix-fvnet104?utm_source=blog.faradars&utm_medium=referral-post&utm_campaign=related-courses-inline-5&utm_term=b.khoshnevis&utm_content=network-and-internet
https://faradars.org/courses/network-monitoring-using-zabbix-fvnet104?utm_source=blog.faradars&utm_medium=referral-post&utm_campaign=related-courses-inline-5&utm_term=b.khoshnevis&utm_content=network-and-internet
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 شبکه های کامپیوتری  عمومیدانش بخش پنجم : 

 :شوندهای کامپیوتری به موضوعات زیر تقسیم میها و دانش عمومی شبکهمهارت

  های کامپیوتری تعریف شبکه 

  های کامپیوتری انواع شبکه 

  مدل OSI 

  های کامپیوتری اجزای اساسی شبکه 

ارتباط میان گره های مختلف  اجزای بسیاری در تشکیل یک شبکه کامپیوتری نقش دارند که امکان 

می فراهم  را  شاملشبکه  اجزا  این  از  برخی  شبکهسآدر سازند.  در  ارتباطی   هایپروتکل ،دهی 

و   انتقال و بستهروشداده  انتقال  برای  که  گره  هایی  شبکهبین  یا  شبکه  یک  استفاده های  دیگر  های 

 :اندای که در هر شبکه کامپیوتری وجود دارند، در ادامه فهرست شدهشود. برخی از اجزای پایهمی

  آدرس IP  و  Subnetting 

  سیستم نام دامنه (DNS) 

  پروتکل پیکربندی پویای میزبان (DHCP) 

 چیست ؟  OSI مدل 

 (OSI) های بازیکی از مفاهیم پایه در آموزش مانیتورینگ شبکه ، درک مدل اتصال متقابل سامانه

کند.  های شبکه استانداردسازی میکارکردهای کلیدی یک شبکه را با استفاده از پروتکل OSI است. مدل

از استاندارد با برندهای مختلف می، دستگاهOSI   با استفاده  با یکدیگر  هایی  توانند از طریق یک شبکه 

 .ارتباط برقرار کنند

شوند. دو دستگاه، در هر لایه با  بندی میارتباطات شبکه در هفت لایه منطقی دسته OSI در مدل

پروتکل از  برقرار می OSI های استانداردسازی شدهاستفاده  در تصویر   OSI کنند. مدل هفت لایهارتباط 

 .زیر نشان داده شده است
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داده (های  لایه  )لایه  لایه   ،)۲لایه   | Data-Link پیوند  لایه   و  ( ۳شبکه   | اپلیکیشن  )لایه  کاربرد  لایه 

لایه پراستفاده  ( ۷ می ترین  حساب  به  شبکه  مانیتورینگ  در  از سیستم   آیند.ها  شبکه  مانیتورینگ  های 

های ها برای ایجاد نقشههای شبکه و چگونگی اتصال آنهای دو، سه و هفت برای شناسایی دستگاهلایه

های شبکه  کنند. کسب شناخت کافی از انواع دستگاهساختاری )توپولوژی( و نظارت بر شبکه استفاده می

 یکی دیگر از موضوعاتی است که در آموزش مانیتورینگ شبکه اهمیت دارد. 

 های رایج شبکه کدامند؟ دستگاه 

های رایج شبکه معرفی و شرح  در این بخش از آموزش مقدماتی مانیتورینگ شبکه، برخی از دستگاه

 .ارائه شده است چیستی روتر اند. ابتدا به طور مختصر شرحی ازداده شده 

 چیست ؟   Routerروتر  

کنند. برای مثال اتصال یک شبکه خصوصی به اینترنت از طریق  ها را به هم متصل میروترها شبکه

یعنی بهترین مسیر برای انتقال اطلاعات    کند؛شود. روتر به مانند یک راهبر عمل مییک روتر انجام می

 .روندهای لایه سه به شمار میکنند. روترها دستگاهروترها کاربران را به اینترنت متصل میگزیند.برمیرا 

https://blog.faradars.org/network-layer/
https://blog.faradars.org/application-layer-in-computer-networks/
https://blog.faradars.org/application-layer-in-computer-networks/
https://blog.faradars.org/%d8%af%d8%b1%d8%b3-%d9%85%d9%87%d9%86%d8%af%d8%b3%db%8c-%d8%a7%db%8c%d9%86%d8%aa%d8%b1%d9%86%d8%aa/#%D9%85%D8%AF%D9%84_OSI
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 چیست ؟   Switchسوئیچ  

را به هم متصل  ها  کامپیوترها، پرینترها، سرورها و سایر دستگاه،  در یک شبکه خصوصی  هاسوئیچ 

های یک شبکه محلی  کند و امکان ارتباط میان دستگاهکنند. یک سوئیچ به عنوان یک کنترلر عمل میمی

فراهم می یکدیگر  با  دویی محسوب میها دستگاهسازد. سوئیچ را  توضیح   .شوندهای لایه  به  البته لازم 

 وم هم فعال میباشند. ه سو مسیریابی، در لای Routingقابلیت  است که سوییچ هایی با

 چیست ؟   Firewsllفایروال  

خروجی را  -کنند. یک فایروال یا دیوار آتشین، عبور و مرور ورودیها محافظت میها از شبکهفایروال

مدیریت می قوانین مشخصی  اساس  مورد بر  میان یک شبکه خصوصی  را  ایمن  مانع  یک  کار  این  کند. 

 .کنداعتماد و یک شبکه غیر قبل اعتماد مثل اینترنت، ایجاد می

 چیست ؟  Serverسرور 

میاپلیکیشن  ،هاشبکه تحویل  کاربران  به  را  اطلاعات  و  اپلیکیشنها  اطلاعات  دهند.  و  ها 

ها را از کاربران دریافت درخواست  هنده ها( )سرویس د  شوند. سرورهانگهداری و ذخیره می سرورها در

میمی پاسخ  آن  مطابق  و  وبکنند  یک  کاربر  وقتی  مثال،  برای  میدهند.  باز  را  کند، سایت 

می سروروب یک تحویل  کاربر  دستگاه  به  را  وب  میصفحات  سرورها  انواع  دیگر  جمله  از  توان دهد. 

 اشاره کرد.  پایگاه داده و سرورهای ایمیل به

 شوند؟ ها چگونه از طریق شبکه منتقل می داده 

کاربران راه دور را به دفاتر   ،های خصوصی به اینترنت متصل هستند. برای مثال، اینترنتاکثر شبکه

به وبمرکزی متصل می را  و مشتریان  ارتباط میسایتکند  از دهد. شبکه ها  استفاده  با  های خصوصی 

 .شوندروترها به اینترنت متصل می

هر بسته داده شامل یک  شوند.  های داده از طریق اینترنت ارسال میاطلاعات با استفاده از بسته

آی  استفاده  آدرس  آن  از  دیگر  محل  به  محل  یک  از  اطلاعات  ارسال  برای  روترها  که  است  مقصد  پی 
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داده می  بسته  روتر  یک  وقتی  می کنند.  دریافت  اینترنت  از  را  انتقال  ای  خصوصی  شبکه  به  را  آن  کند، 

 کند(. دهد )فوروارد می می 

 کاربرد فایروال در انتقال داده چیست؟ 

هدف فایروال این است که  های داده باید ابتدا از سد یک فایروال عبور کنند.  ها، بستهدر اکثر شبکه

وسیله  بسته  به  را  کار  این  فایروال  یک  دارد.  نگاه  ایمن  را  و شبکه خصوصی  کند  را مسدود  آلوده  های 

انجام می  و شبکه خصوصی  اینترنت  تبادل شده میان  ترافیک  )فیلتر( کردن  یک  تصفیه  وقتی که  دهد. 

فایروال علامت  قوانین  اساس  بر  ورودی  داده  منع  بسته  به شبکه خصوصی  ورود  از  باشد،  گذاری شده 

 .خواهد شد 

 

برای مثال،    کنند.می ها دسترسی کاربران را میان اینترنت و شبکه خصوصی کنترل فایروال همچنین،  

می فایروال  گونه یک  به  برخی تواند  از  را  خصوصی  شبکه  کاربران  استفاده  که  باشد  شده  تنظیم  ای 

پروتکلپروتکل مانند  روشها،  از  یکی  این  کند.  منع  نظیر  به  نظیر  فایروالهای  که  است  از  هایی  ها 

 کنند.  های خصوصی در برابر دسترسی غیرمجاز، بدافزارها و سایر تهدیدات امنیتی محافظت میشبکه
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 کاربرد سوئیچ در شبکه چیست ؟ 

داده بسته  می های  عبور  فایروال  از  که  دریافت  ای  خصوصی  شبکه  در  سوئیچ  یک  توسط  کنند، 

کنند.  ها را به شبکه خصوصی متصل می ها، سرورها، پرینترها و سایر دستگاه تاپ ها لپ شوند. سوئیچ می 

تعاملی شبکه این دستگاه  واسط  کارت  یک  از  استفاده  با  به   (NIC | Network Interface Card) ها  که 

 .شود، به یکدیگر متصل هستند اختصار کارت شبکه خطاب می 

یا همان   (Media Access Control | MAC) هر کارت شبکه دارای یک آدرس کنترل دسترسی رسانه

ها  ها بین دستگاهها را با استفاده از مک آدرسها داده است. سوئیچ  (Physical Addressس فیزیکی )آدر 

 . دهندانتقال می

 مبانی پایگاه داده 

 DBMS ل یکامها یا اطلاعات ساختاریافته است. هر پایگاه داده شای از داده مجموعه پایگاه داده

می داده(  پایگاه  مدیریت  نرم  DBMS .شود)سیستم  برنامه  ایجاد،  یک  مثل  اعمالی  که  است  افزاری 

دهد. علاوه  های برنامه انجام می ها را بر اساس کاربر یا سایر ورودی روزرسانی، بازیابی یا حذف داده به 

ها  گیری و بازیابی داده کند، به پشتیبان ها را فراهم می امنیت داده  DBMSهای مدیریت داده،  بر قابلیت 

 .کند ها را حفظ می کند و درستی و صحت داده کمک می 

 

داده نزدیک  ارتباط  دلیل  نظر گرفته    ،DBMS ها وبه  داده در  پایگاه  به عنوان  با هم  این دو  معمولاً 

جمله شوند.  می می  DBMSاز  حاضر  حال  در  محبوب  به های   SAP ASE   ، 2DB ،Oracleتوان 

 ،PostgreSQL ،Microsoft SQL  ،MySQL .های داده وپایگاه  و سایر موارد اشاره کرد DBMS های مرتبط

ً با آن شوند که سرورهای پایگاه داده نام دارند. این سرورها  روی سرورهای اختصاصی اجرا می  ها، معمولا

 .استفاده کنند RAID سازی برای افزونگی و کارایی از فناوریهای ذخیرهممکن است در آرایه
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 ای طراحی پایگاه داده رابطه 

چندین که  حالی  داده در  پایگاه  محبوب وجود   مدل  آندارد،  داده  هاترین  پایگاه  مدل 

می (RDBMS) ایرابطه استفاده  آن  از  اکثراً  که  یک است  می RDBMS شود.  اجازه  کاربران  تا  به  دهد 

ای ورودی مرتبط و ای از داده و ذخیره کنند. هر جدول، مجموعه جدول ایجاد ها را در اشیایی به نامداده 

ستون و  سطرها  جدول شامل  ساختار  است.  به RDBMS ها  را  یکسان  داده  پایگاه  یک  دیدن  امکان   ،

روزرسانی و سایر تغییرات شامل ایجاد، حذف، به SQL دستورهای سازد. اعمال وچندین روش فراهم می

 .های ذخیره شده در یک پایگاه داده استروی داده

 

 SQL و جو   جست 

یافته زبان جست زبان   (SQL) وجوی ساختار  داده یک  یا  اطلاعات  به  برای دسترسی  از  استاندارد  ها 

است. جست داده  )پایگاه  داده  Query ) SQLوجو  روی  مختلف  اعمال  انجام  قرار برای  استفاده  مورد  ها 

گیرد. اکنون، با ارائه مفاهیم مقدماتی مورد نیاز برای آموزش مانیتورینگ شبکه، زمان آن فرا رسیده می

 .است تا دلیل اهمیت و ضرورت به کارگیری مانیتورینگ شبکه بیان شود

 چرا مانیتورینگ شبکه ضرورت دارد؟ 

بر شبکه نظارت  و  مانیتورینگ شبکه  و خط حیات  چرا  دارد؟ شبکه شاهراه  اهمیت  کامپیوتری  های 

آید. اختلال در شبکه منجر به متوقف شدن جریان اطلاعاتی مورد نیاز ها به حساب میزیرساخت سازمان

از مدیران ها محیطها و عملیات تجاری خواهد شد. شبکهاپلیکیشن به طور مداوم  و  پویا هستند  هایی 
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ها و کاربردهای جدیدی را به شبکه اضافه کنند. این تغییرات  شود تا کاربران، فناوریشبکه درخواست می

 .بینی تحت تاثیر قرار دهدای با عملکرد استوار و قابل پیشها را برای ارائه شبکهتواند توانایی آنمی

آید، مدیران شبکه تحت فشار هستند تا ریشه مشکل را پیش  وقتی که ایرادی در شبکه به وجود می

اپلکیشن کاربران،  گرفتن  قرار  تاثیر  تحت  مشکلات از  که  صورتی  در  کنند.  شناسایی  کار  و  کسب  و  ها 

بود.  تکرار شوند، تشخیص و رفع مداوم مشکلات بسیار دشوارتر هم خواهد  به طور متناوب  عملکردی 

سازمان از  توافقبسیاری  مشمول  اطلاعات  فناوری  خدمات  دهنده  ارائه  خدمات های  سطح   یا   نامه 

(Service Level Agreement | SLA) هستند. مفهوم SLA  .در آموزش مانیتورینگ شبکه اهمیت دارد 

 چیست ؟  SLA توافق نامه سطح خدمات یا 

داده شده است که این سوال پاسخ  به  از آموزش مانیتورینگ شبکه  این بخش  و   SLA در  چیست 

و صاحبان یک   IT قراردادی میان ارائه دهنده خدمات  SLA دهد؟را تحت تاثیر قرار می IT چگونه صنعت

تعهدات  رعایت  است.  کار  و  کسب  طرح  SLA حوزه  در  گنجانده  اغلب  اطلاعات  فناوری  غرامت  های 

قراردادهایمی  واقع،  در  معیارهایضمانت  SLA شود.  عملکرد هستند.  گزارش  اندازه  SLA نامه  و  گیری 

به این دلیل دارای اهمیت هستند که عملکرد  SLA اهمیت دارد؟ قراردادهای SLA اما، چرا  شوند. داده می 

 .بر استضعیف و مدت از کار افتادگی شبکه بسیار هزینه

تواند چند صد برای مثال، در خصوص یک فروشگاه آنلاین بزرگ، یک ساعت زمان از کار افتادگی می

تواند بسیار سختگیرانه می SLA میلیون تومان درآمد از دست رفته در پی داشته باشد. الزامات قرار داد

چهار  SLA که به آن) درصد باشد  ۹۹.۹۹تواند  می SLA باشد. برای مثال، زمان ارائه سرویس در قرارداد

افتادگی کم(شودنهُ گفته می کار  از  این معنی که در طول یک سال، مدت  به  باشد. ؛  از یک ساعت  تر 

تری خواهد داشت.  و شبکه هزینه بیش IT سازی و نگهداری خدماتتر باشد، پیادهسختگیرانه SLA هرچه

 و برآورده کردن انتظارهای کارفرما بسیار ضرورت دارد.  SLA گیریبنابراین، مانیتورینگ شبکه برای اندازه 
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 اجزای عمومی مانیتورینگ در ویندوز چه هستند ؟ 

کنند که روی سرورهای شبکه سازمان  های سازمانی مختلفی استفاده میکسب و کارها از اپلیکیشن

شده نصب  داده  مرکز  یک  میزبانیا  به  را  خدماتی  تا  همچنین، اند  دهند.  ارائه  سازمان  داخل  های 

های  و سایر موارد نیز در شبکه DHCP ،Active Directory ،DNS های مدیریت شبکه دیگری نظیر سرویس

 .نیاز دارند عاملسیستم های یک سازمان نیز به شوند. علاوه بر آن، کاربران یا کلاینتسازمانی اجرا می

 

انتخاب میان  سیستمدر  یک  برای  که  مختلفی  سیستمهای  دارد،  وجود  بر  عاملعامل  مبتنی  های 

نیازمندی برای  هم  میزبانویندوز،  هم  و  سرور  پرهای  سازمان،  یک  در  کلاینت  به استفادههای  ترین 

، حافظه های سازمانی روی سرورها، نظارت بر مصرف منابع را از قبیلآیند. اجرای اپلیکیشنحساب می

موقت حافظه  دیسک،  می(Cache) فضای  ایجاب  موارد  سایر  و  مرکزی  پردازنده  همچنین، ،  کند. 

 .کنددهند نیز کمک میمانیتورینگ به شناسایی مشکلات احتمالی که عملکرد سرور را تحت تاثیر قرار می

 

دستگاه سرورها،  بر  کلاینتعلاوه  جهت    Client  های  برای نیز  دردسر  بدون  تجربه  کردن  فراهم 

سیستم بگیرند.  قرار  مانیتورینگ  و  نظارت  تحت  باید  نهایی،  میکاربران  ویندوز  تحت  برای های  توانند 
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ها برای گزارش ها را پردازش کرده و از آنها، دادههای مانیتورینگ داده فراهم کنند. این سیستمسیستم

ماشین و  سرورها  سلامت  و  میکارایی  استفاده  میزبان  دادههای  استفاده کنند.  نظارت  برای  که  هایی 

 آوری کرد.  های مختلف از یک ماشین ویندوزی جمعتوان با استفاده از روششوند را میمی

 های کلی مانیتورینگ شبکه ها و پروتکل روش 

اینکه چه چیزهایی شبکه دانستن  از  تشکیل میپس  را  کامپیوتری  در دسترس  های  اجزای  و  دهند 

روش شبکه  مانیتورینگ  آموزش  از  بخش  این  در  هستند،  چه  ویندوز  مانیتورینگ  کلی  برای  های 

 .اندمانیتورینگ شرح داده شده

 :های زیر لازم استدسترس بودن گزینهها، در سیستمحتی سرورها وو شبکه  برای مانیتورینگ موفق 

  ها شامل اطلاعاتی درباره کارکرد، وضعیت فعلی، عملکرد و سلامت  ها یا اطلاعاتی از عناصر مختلف در شبکه؛ داده داده
 .اجزای تحت نظارت است 

  نرم داده یک  بتواند  باید  اپلیکیشن مانیتورینگ  یا  کاربر پسندانه جمع افزار  را در یک قالب  ارائه کند.  ها  آوری، پردازش و 
 .الوقوع به کاربران هشدار بدهد افزار حتی باید بر اساس حد آستانه در خصوص مشکلات قریب نرم 

  افزار مانیتورینگ وجود دارد نیاز به یک پروتکل یا روش برای انتقال اطلاعات بین عنصر تحت نظارت و نرم. 

جمع نظر  اطلاعات  تحت  و  بهتر  مدیریت  به  شده  احتمالی  آوری  مشکلات  شناسایی  شبکه،  گرفتن 

می کمک  مشکل  رخداد  زمان  در  ایرادات  سریع  رفع  و  قطعی  بروز  از  پیش  طور خلاصه، شبکه  به  کند. 

های کلی  برخی از روشمانیتورینگ پیوسته، در ایجاد یک شبکه با کارایی بالا بسیار موثر است. در ادامه  

های مانیتورینگ از شبکه به آوری داده ها برای جمعاند. این تکنیک موجود برای مانیتورینگ معرفی شده

 .روندکار می

 پینگ 

 پذیری یک میزبان در یک شبکه ابزاری برای ادمین شبکه است که جهت تست دسترس (Ping) پینگ

IP می گرفته  کار  می داده شود.  به  پینگ  نتایج  از  آمده  دست  به  یک  های  آیا  که  کنند  مشخص  توانند 
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می  پینگ  دستور  این،  بر  یا خیر؟ علاوه  است  فعال  در شبکه  بستهمیزبان  اتلاف  و  انتقال  زمان   تواند 

(Packet Loss)  را در زمان ارتباط با یک میزبان تخمین بزند. 

  (SNMP – Simple network Management Protocol) دستورالعمل ساده مدیریت شبکه 

SNMP  ها در یک شبکه دارای  یک پروتکل مدیریت شبکه است که برای تبادل اطلاعات بین میزبان

 .گیرد افزار مانیتورینگ مورد استفاده قرار می نرم 

 

شامل اجزای     SNMPت.  پرکاربردترین پروتکل برای مدیریت و مانیتورینگ شبکه اس   SNMP  پروتکل

 :زیر است 

  ای در شبکه که از گره  :های تحت مدیریت دستگاه SNMP   کند پشتیبانی می و دسترسی به اطلاعات خاص. 

  عامل (Agent):  به نرم عامل  یک  است.  نظارت  تحت  دستگاه  از  بخشی  که  مدیریتی(   MIB افزاری  اطلاعاتی  )بنیان 

 .دهد را ارائه می  MIB های مدیریت مانیتورینگ شبکه اجزای خواندن و نوشتن در دسترسی دارد و به سیستم 

  سیستم مدیریت شبکه (NMS):  که دستگاه است  با  اپلیکیشنی در سیستم  از طریق عامل  را  های تحت مدیریت 

 .کند نظارت و کنترل می  SNMP استفاده از دستورات 
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شود. این کار به روش  آوری یا به آن ارسال میاز یک دستگاه تحت مدیریت جمع SNMP هایداده 

می (Polling) بردارینمونه  انجام  )تله(  دام  از  استفاده  با  مییا  اجازه  عامل  یک  به  دام  تا  شود.  دهد 

اطلاعاتی را درباره ساختار داده در   MIB .ارسال کند NMS اطلاعاتی را درباره رویدادها در یک دستگاه به

داده  مدیریت  برای  دستگاه  مییک  نگهداری  حاویMIB .  کندها  شی OID ها   Object  )شناسه 

Identificationهستند ). OID شناسه متغیری است که باید از دستگاه خوانده یا در آن تنظیم شود. 

Syslog 

Syslog نباید با Eventlog ویندوز اشتباه گرفته شود. Syslog   یک سیستم رویدادنگاری پیام است که

ها  توان از اطلاعات این پیام ارسال کند. می  IP های رویداد را در شبکهدهد یک دستگاه اعلان اجازه می 

های مختلفی از ها در دستگاهSyslog .  همچنین حسابرسی امنیتی استفاده کرد    برای مدیریت سیستم و 

 .ها، تحت پشتیبانی هستندپرینترها تا روترها و فایروال

 استفاده از اسکریپت 

ها  فعلی از برخی قابلیت  NMS برای مانیتورینگ در دسترس نیست یا  NMS هایی که یک در شبکه 

نمی  می   مدیران کند،  پشتیبانی  اسکریپت شبکه  از  کنند. توانند  استفاده  دستورات اسکریپت  ها  از  ها 

 .کنندو سایر موارد استفاده می Snmpwalk ،Lynx ،netstat  ،Ping مشترکی مانند

جمع نظیر  عملیاتی  انجام  برای  شبکه  اجزا  اکثر  در  دستورات  اعمال  این  اجزا،  از  اطلاعات  آوری 

زمان وظیفه  یک  اجرای  یا  دستگاه  پیکربندی  در  میتغییرات  پشتیبانی  شده  اسکریپتبندی   های کنند. 

Perl،Bash شبکه مورد استفاده   انمدیر نویسی رایجی هستند که توسط  و سایر موارد، ابزارهای اسکریپ

 گیرند.  قرار می

 فلسفه طراحی مانیتورینگ شبکه چیست؟ 

ای برای شبکه فراهم کند، طراحی مانیتورینگ شبکه  به جهت اینکه مانیتورینگ شبکه ارزش افزوده

باید از برخی قواعد پایه پیروی کند. به عنوان یکی از این قواعد، مانیتورینگ شبکه باید همه جانبه باشد  
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ها و امنیت را پوشش دهد. همچنین، ترجیح های یک سازمان نظیر شبکه و اتصال، سیستمو همه جنبه

ای از همه چیز در شبکه شامل شناسایی مشکل، رفع مشکل و شود که سیستم، دیدگاه یکپارچهداده می

 .نگهداری شبکه داشته باشد

گزارش تهیه  امکان  باید  مانیتورینگ  سیستم  هر  این،  بر  سطوح  علاوه  با  مخاطبین  برای  را  هایی 

تر، درک و استفاده از یک  شبکه و سیستم تا مدیران سازمان فراهم کند. از همه مهم  مدیرانمختلف از  

گیری و سیستم مانیتورینگ نباید بیش از حد پیچیده باشد و همچنین نباید دارای کمبود امکانات گزارش

 .پرداخته شده است FCAPS امکانات ورود به جزئیات باشد. در ادامه، به معرفی و بیان مفهوم

FCAPS  در مانیتورینگ شبکه چیست ؟ 

قابلیت که  است  وسیع  زمینه  یک  شبکه  میمدیریت  بر  در  را  گوناگونی  مختلف  گیرد.  های  اهداف 

 :ها شامل موارد زیر است. این بخش شوندبندی می مدیریت شبکه در پنج بخش )گروه( مختلف دسته 

  مدیریت خطا (Fault Management) 

  مدیریت پیکربندی (Configuration Management) 

  مدیریت حسابداری (Accounting Management) 

  مدیریت کارایی (Performance Management) 

  مدیریت امنیت (Security Management) 

 های فوق یا همان سرناماین پنج بخش در مدیریت شبکه، با ترکیب حروف اول هر یک از بخش

FCAPS می شبکهشناخته  در  هزینهشوند.  که  پرداخت هایی  ترافیک  و  باند  پهنای  از  استفاده  بابت  ای 

 شود.  جایگزین می (Administration) شود، حسابداری با سرپرستی یا مدیریت شبکهنمی
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 مدیریت خطا 

مدیریت خطا با فرآیند شناسایی، جداسازی و برطرف کردن خطاهایی سر و کار دارد که در شبکه رخ  

یامی خطا  مدیریت  حیطه  در  نیز  شبکه  بالقوه  مشکلات  شناسایی  قرار  Fault Management دهند. 

 .گیردمی

 

 مدیریت پیکربندی 

دستگاه شناسایی  شامل  پیکربندی  پیکربندی  مدیریت  شبکه،  تجهیزات  از  نگهداری  شبکه،  های 

عیب و  کاربر  فعالیت  ردیابی  انطباق،  و  پیکربندی  تغییرات  بر  نظارت  اجرای  پشتیبان،  وسیله  به  یابی 

 .عملیات صحیح شبکه در زمان لازم است

 مدیریت حسابداری 

ها، مصرف  دهنده سرویس کاربرد دارد. در این شبکههای ارائهاین بخش از مدیریت شبکه در شبکه

دست به  اطلاعات  از  سپس  و  ردیابی  شبکه  می  ترافیک  استفاده  هزینه  دریافت  برای  در  آمده  شود. 

شود، حسابداری با مدیریت شبکه ای بابت ترافیک سرویس دریافت یا پرداخت نمیهایی که هزینهشبکه
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می یاجایگزین  مدیریت  با   Administration شود.  شبکه  در  نهایی  کاربران  مدیریت  و  سرپرستی  به 

 .شوداستفاده از رمز عبور، اجازه دسترسی و سایر موارد گفته می

 مدیریت کارایی 

داده است.  کلی شبکه  کارایی  و  عملکرد  مدیریت  کارایی شامل  به مدیریت  مربوط  پارامترهای  های 

زمان بسته،  رفتن  دست  از  عملیاتی،  توان  نظیر  موارد کارایی  سایر  و  مصرف  میزان  پاسخگویی،  های 

 .شوندآوری میجمع SNMP معمولاً با استفاده از پروتکل

 مدیریت امنیت 

 FCAPS های مهم در مدیریت شبکه است. مدیریت امنیت درمدیریت امنیت یکی دیگر از بخش

ها، تنظیمات و محافظت از کاربران در برابر کاربران غیرمجاز  فرایند کنترل دسترسی به منابع شامل داده

پنچ وظایف  شرح  به   ، شبکه  مانیتورینگ  آموزش  ادامه  در  است.  شبکه  شبکه در  مانیتورینگ  در  گانه 

 .پرداخته شده است

 گانه مانیتورینگ شبکه چیست؟ وظایف پنج 

 :های مانیتورینگ شبکه دارای پنج وظیفه یا کارکرد اساسی هستند سیستم 

  اکتشاف 

  کشی نقشه 

  بانی | مانیتور کردن( نظارت )دیده 

  هشدار 

  گیری   گزارش 

ها و امکاناتی که در قالب هر یک از این  مانیتورینگ شبکه مختلف، در خصوص قابلیتهای  سیستم

 دهند با یکدیگر تفاوت دارند. وظایف ارائه می
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 اکتشاف 

( شناسایی  یا  دستگاهDiscovryاکتشاف  کردن  پیدا  معنی  به  مانیتورینگ  (  است.  شبکه  داخل  های 

شود. به بیان ساده، اگر درباره آنچه در شبکه وجود دارد و نحوه اتصال  شبکه با فرآیند اکتشاف آغاز می

نمیدستگاه نباشد،  دست  در  اطلاعی  سیستمها  داد.  انجام  نظارتی  شبکه توان  مانیتورینگ  های 

ها، سرورها، پرینترها و سایر موارد را کشف  ها، فایروالهای داخل شبکه از جمله روترها، سوئیچدستگاه

می شناسایی  سیستمو  کتابخانهکنند.  شبکه  مانیتورینگ  قالبهای  از  میای  شامل  را  که هایی  شوند 

 کنند. چگونگی نظارت بر یک دستگاه را تعیین می

قالبمی این  )توان  دستگاه«  »نقش  را  دستگاهDevice Roleها  نقش  نامید.  و  (  نوع  به  بسته  ها 

شود با مانیتور کردن یک تولیدکننده متفاوت هستند. برای مثال، نظارتی که از یک روتر سیسکو انجام می

رساند، متفاوت است. وقتی که یک سیستم مانیتورینگ شبکه فرآیند اکتشاف را به اتمام می  Dellسرور  

می اختصاص  شده  کشف  دستگاه  هر  به  را  متناسب  دستگاه  نقش  یک  خودکار  صورت  دهد.  به 

 های اکتشافی با یکدیگر متفاوت هستند. های مانیتورینگ شبکه از دیدگاه قابلیتسیستم

سیستم دستگاهتمام  مانیتورینگ،  میهای  شناسایی  را  شبکه  یک  در  موجود  همه  های  اما،  کنند. 

نمیآن دستگاهها  اتصال  چگونگی  سیستم  توانند  یک  مثال،  برای  کنند.  شناسایی  را  شبکه  به  ها 

مانیتورینگ شبکه ممکن است یک سرور را روی شبکه شناسایی کرده باشد. اما، ممکن است از اینکه آن 

سرور به کدام سوئیچ متصل شده اطلاعی نداشته باشد. یک سیستم مانیتورینگ با امکان اکتشاف لایه 

 کند. های شبکه را شناسایی میدو/سه، اتصال پورت به پورت میان دستگاه

اینکه چه دستگاه دانستن  تنها  مانیتورینگ موثر شبکه،  کافی به منظور  دارند  در شبکه وجود  هایی 

ها نیز در دست باشد. زیرا یک مشکل عملکردی در یک  نیست. بلکه باید اطلاعاتی از نحوه اتصال دستگاه

می میدستگاه  قطع  سوئیچ  یک  وقتی  مثلاً  کند.  ایجاد  اختلال  نیز  دیگر  دستگاه  عملکرد  در  شود، تواند 

های متصل به آن سوئیچ قطع خواهد شد. اگر این مشکل برای سوئیچی رخ دهد که  ارتباط تمام دستگاه

یک سازمان متصل است، مشکلی بزرگ و اساسی به وجود خواهد آمد. در    CRMبه سرورهای سیستم  

کشی به عنوان یکی از وظایف پنجگانه مانیتورینگ شبکه ادامه آموزش مانیتورینگ شبکه به کارکرد نقشه

 پرداخته شده است.
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 کشی نقشه 

سازی )مصورسازی( شبکه است. چشمان یک مدیر شبکه ارزشمندترین کشی به معنی بصرینقشه

می به حساب  او  تشخیصی  بصریابزار  امکان  با  میآیند.  شبکه  ساعتسازی  در  توان  روزها  حتی  یا  ها 

عیب صرفه زمان  شبکه  مشکلات  سیمیابی  کمُدهای  متاسفانه،  کرد.  و  جویی  پیچیده  بسیار  شبکه  کشی 

از بین میشوند. این مسئله امکان بصریهم ریخته میبه  برد و مانع حل مسئله سازی ادمین شبکه را 

نقشهشود. سیستممی مانیتورینگ شبکه  ایجاد میهای  از شبکه  نقشههایی  ابزارهای کنند.  های شبکه 

 .کنندرا برای مدیران شبکه فراهم می  سازی شبکهای هستند که امکان بصریواکنش اولیه

از کمد سیمنقشه و منظمی  بازنمایی شفاف  ارائه میها  ها و  های شبکه دستگاهدهند. نقشهکشی 

از سیستمها را نمایش میروز شده آنوضعیت به ایجاد دهند. در بسیاری  های مانیتورینگ شبکه برای 

ها نیز فقط یک ابزار  NMS های دستی زیادی وجود دارد. برخی دیگر ازیک نقشه از شبکه نیاز به پردازش 

 دهند و به دانش ادمین شبکه برای کشیدن نقشه شبکه وابسته هستند.  کشی )رسم( ارائه مینقشه

 نظارت 

سیستمهمان شد،  بیان  که  دستگاهطور  نقش  شبکه  مانیتورینگ  میهای  تعیین  را  تا ها  کنند 

ها را ویرایش کنند یا  توانند نقش دستگاهشبکه می  مدیرانمشخص شود چه چیزی را باید نظارت کنند.  

های نظارتی بسیاری را در های مانیتورینگ شبکه انتخابهای جدیدی را از صفر ایجاد کنند. سیستمنقش

 .دهندشبکه قرار می مدیراناختیار 

پنج مشخصه اصلی هر دستگاه شبکه  خواهند  شبکه می  مدیرانمعمولاً به عنوان یک نقطه شروع،  

 :را مانیتور کنند. این پنج مشخصه شامل موارد زیر است

   پینگ داشتن دستگاه 

  میزان تاخیر (Latency) 

  میزان مصرف CPU 

  میزان مصرف حافظه 
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  میزان مصرف دیسک و واسط تعاملی 

 

ها و  کننده  افزاری نظیر خنکاکثر ابزارهای مانیتورینگ شبکه امکان نظارت را برای سایر اجزا سخت

کنند. همچنین، کشی نظارت میکنند و حتی بر دمای یک کمد سیممنابع تغذیه در یک سوئیچ فراهم می

 نیز نظارت داشته باشند.  FTP و TCP/IP ،HTTP های شبکه مانندتوانند بر سرویسها میآن

 هشداردهی 

از بروز خرابی یا نقص در شبکه است. سیستم های مانیتورینگ  هشداردهی به معنی مطلع شدن 

یک    مدیران وقوع  زمان  در  را  میشبکه  مطلع  سیستممشکل  این  و کنند.  متن  ایمیل،  طریق  از  ها 

 .دهندهشدار می (Logging | بایگانی) رویدادنگاری

ها بتوانند پیش از تحت  کند تا آنشبکه فراهم می مدیران هشدار مبتنی بر آستانه این امکان را برای 

ای گونهبه NMSها یا سازمان به مشکلات رسیدگی کنند. برای مثال،  تاثیر قرار گرفتن کاربران، اپلیکیشن

در یک روتر، هشداری برای ادمین  CPU درصد از منابع   ۸۰شود تا در صورت مصرف بیش از  تنظیم می

دهد تا به صورت فعالانه و پیش از خرابی کامل شبکه ارسال شود. این هشدار به ادمین شبکه امکان می

 .های لازم را انجام دهد و وارد عمل شود روتر، بررسی
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نظیر عملکردی  نوسان میCPU معیارهای  روز  در طول  واسط  و مصرف  است  ، حافظه  ممکن  کنند. 

این معیارها در طول روز برای چند ثانیه یا چند دقیقه در مقاطع اوج مصرف از سطح آستانه عبور کنند.  

نمی  مدیران نوسانشبکه  این  لحظهخواهند  و  جزئی  آنهای  برای  برای  ای  کنند.  ایجاد  مزاحمت  ها 

مزاحمت چنین  از  سیستمجلوگیری  هشدارهای  تنظیم هایی،  زمانی  عناصر  با  شبکه  مانیتورینگ  های 

تر دقیقه بیش  ۱۰از   CPU مصرف درصدی میزان  ۸۰شوند. برای مثال، در صورتی که مدت زمان تجاوز  می

 .شود، آنگاه یک هشدار ارسال خواهد شد

 گیری گزارش 

رعایت گزارش SLA اثبات  وسیله  لحظهبه  داده گیری  اساس  بر  گزارش  همچنین  و  گذشته  ای  های 

شبکه همواره درگیر چرخه حیات طراحی، تحلیل و بازطراحی شبکه هستند. برای    مدیرانشود.  انجام می

کنند. این ای و تاریخی فراهم میهای نظارتی لحظهداده NMS هایپشتیبانی از این چرخه حیات، سیستم

 :کنند تا کارهای زیر را انجام دهندشبکه کمک می مدیراناطلاعات به 

  اند تایید اینکه طراحی شبکه فاقد مشکل است و نتایج مطلوب. 

  دهند ها و سازمان تحت تاثیر قرار می کشف روندهایی که توانایی شبکه را در تامین عملکرد مورد نیاز کاربران، اپلیکیشن. 

  محافظت از کارایی و رفع سریع مشکلات 

  اثبات رعایت تعهدات SLA 

میسیستم ارائه  نظارتی  اطلاعات  وب  صفحات  در  شبکه،  مانیتورینگ  صفحات های  این  به  دهند. 

نماهای آماده اختصاصی تشکیل شدهگفته می  Dashboardوب، داشبورد   از  برای  شود. داشبوردها  اند. 

نماییمثال، می که     (View) توان  برد  نام  بیشپیسی  ۱۰را  با  نشان مییو  را  میزان مصرف  دهد. ترین 

 .کنندشبکه از داشبوردهای خلاصه برای ارزیابی کارکرد صحیح و سلامت کل شبکه استفاده می مدیران

 

جزئی داشبوردهای  شبکه  دستگاهمدیران  به  مربوط  میتر  قرار  بررسی  مورد  را  خاص  تا  های  دهند 

های مانیتورینگ شبکه بتوانند به سرعت از شبکه در برابر مشکلات عملکردی محافظت کنند. اکثر سیستم
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توانند داشبوردهایی را برای مشتریان داخلی، مدیران، صاحبان می  مدیرانسازی هستند.  قابل شخصی

 ها فراهم کنند.  های مدیریتی و اپلیکیشنو همتایان سیستم Help Desk کسب و کار، واحد

 کند ؟ یک ابزار مانیتورینگ شبکه چطور کار می 

پروتکل سیستم  از  استفاده  با  مانیتورینگ شبکه  داده های  زیر  از دستگاه های  را  های  های عملکردی 

 .کنند شبکه و سرورها استخراج می 

 SNMP:  پروتکل ساده مدیریت شبکه (Simple Network Management Protocol) 

 WMI:  ابزار دقیق مدیریت ویندوز (Windows Management Instrumentation) 

 SSH:  یونیکس  شل ایمن برای سرور لینوکس  و    (Secure Shell for Unix and Linux server) 

سیستم از  زبانبرخی  از  شبکه  مانیتورینگ  مثلهای  اسکریپتی  ایجاد   Powershell های  جهت 

کوئری و  ویندوز  برای سرورهای  برای  SQL های مانیتورینگ سفارشی  مانیتورینگ سفارشی  ایجاد  جهت 

 و SNMPشوند،  هایی که به طور گسترده استفاده میکنند. دو تا از پروتکلهای داده پشتیبانی میپایگاه

WMI ها  ای را جهت ارزیابی سلامت شبکه و دستگاهها امکان مانیتورینگ گستردهنام دارند. این پروتکل

 .کنندفراهم می
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 چیست ؟  SNMP پروتکل 

SNMP  کند. این  آوری میجمعها را تقریباً از هر دستگاه متصلی  یک پروتکل استاندارد است که داده

سوئیچدستگاه روترها،  شامل  پوینتها  اکسس  وایرلس،  محلی  شبکه  کنترلرهای  وایرلس،  ها،  های 

پروتکل عملکرد  نحوه  است.  موارد  سایر  و  پرینترها  طریق جست SNMP سرورها،  انجام از  اشیا  وجوی 

میمی گفته  آنچه  به  شی  یک  اطلاعات شود.  آن  به  راجع  شبکه  مانیتورینگ  سیستم  یک  که  شود 

وجو برای  آید. جستبه حساب می SNMP یک شی «CPU کند. برای مثال، »میزان مصرفآوری میجمع

کند.  گیری استفاده میاز آن برای هشدار و گزارش NMS گرداند که یکمقداری را بازمی CPU شی مصرف

وسیله به  که  میجست SNMP اشیائی  اطلاعاتوجو  مدیریت  پایگاه  یک  در  نگهداری   (MIB) شوند، 

 .شوندمی

شوند. برای کند که توسط دستگاه تحت نظارت نشان داده میتمام اطلاعاتی را تعریف می MIB یک

توان از اشیا  یک روتر سیسکو حاوی تمام اشیا تعریف شده توسط سیسکو خواهد بود که می MIBمثال،  

 .، حافظه و وضعیت واسط تعاملی استفاده کردCPU برای نظارت آن روتر شامل نظارت بر مصرف

یک در  شماره MIB اشیا  سیستم  یک  از  استفاده  استاندارد با  فهرستگذاری  شده  بندی  سازی 

منحصربهمی شناسه  شی  هر  آنشوند.  به  اختصار  به  که  دارد  می OID فردی  از  گفته  برخی  شود. 

مرورگر سیستم یک  شبکه  مانیتورینگ  می MIB های  اجازه   مدیرانبه   MIB مرورگرکنند.  فراهم  شبکه 

 تری را از یک دستگاه برای نظارت پیدا کنند. وجو کنند و اشیا بیشجست MIB دهد تا در یکمی

 چیست ؟  WMI پروتکل 

پیاده WMI پروتکل ویندوز«،  مدیریت  دقیق  »ابزار  سازمانییا  مدیریت  وب  بر  مبتنی   سازی 

(Enterprise Management) شوداست که توسط شرکت مایکروسافت ارائه می. WMI   یک طرح نوآوری

شود. این پروتکل، جهت توسعه استانداردی برای دسترسی به اطلاعات مدیریتی در سازمان محسوب می

سیستم واسط  مییک  ایجاد  دستگاهعامل  از  را  اطلاعاتی  واسط،  این  که  عاملکند  دارای   WMI های 

 :کند جزئیاتی را پیرامون موارد زیر دریافت می  WMI . کنددریافت می

  عامل سیستم 
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  افزاری افزاری یا نرم های سخت داده 

  های محلی یا راه دور های سیستم وضعیت یا خصوصیت 

  پیکربندی و اطلاعات امنیتی 

  اطلاعات پردازشی و خدماتی 

افزار مدیریت شبکه  دهد. نرم افزار مدیریت شبکه انتقال میتمام این جزئیات را به نرم  WMIسپس،  

نظارت می آن  بودن  در دسترس  و  عملکرد  بر سلامت شبکه،  اینکهنیز  وجود  با  پروتکل  WMI کند.  یک 

و   SNMP تواند با پروتکلآید، میها و کاربردهای مبتنی بر ویندوز به حساب میاختصاصی برای سیستم

 CIM cmdlet در ویندوز را به نفع WMI ها کار کند. اگرچه، شرکت مایکروسافت دستوراتسایر پروتکل

 CIM ، باید ازWMI به همین دلیل در صورت استفاده از پاورشل ویندوز برای مدیریت   .منسوخ کرده است

cmdlet به جای دستورات WMI   .استفاده کرد 

 

داده سیستم مانیتورینگ  با  مرتبط  مختلف  عملیات  برای  شبکه  مانیتورینگ  از  های  را  بسیاری  های 

ها نیازمند مانیتورینگ پیوسته هستند تا اطمینان حاصل کنند. همچنین، شبکهاجزای شبکه گردآوری می

این جمع خواهند شد.  شناسایی  در شبکه  قطعی  بروز  از  پیش  که مشکلات  داده شود  پیوسته  ها  آوری 

از داده  انباشت حجم عظیمی  انباشت داده شود.  ها منجر میبرای مانیتورینگ به  ادامه   هاپیامدهای  در 

 :اندفهرست شده



 سیدمرتضی علم پرور    | شبکه   دروس

 
 

 

 

 

 

 

Y O U R  L O G O  Network Courses  |  © 2024 https://elmparvar.com  |  Page 34 
 

 

 

  های مورد  تری را برای تولید گزارش های بیش کندی در عملکرد راهکار مانیتورینگ؛ زیرا ابزار مانیتورینگ شبکه باید داده
 .نیاز تجزیه و تحلیل کند 

  بر فضای ذخیره داده تأثیر  برای ذخیره  نیاز  بر سیستم  سازی مورد  مالکیت  کلی  نوبه خود هزینه  به  که  مانیتورینگ  های 

 .دهد مانیتورینگ را افزایش می 

  هایی که باید تحلیل شوند تر داده یابی به دلیل حجم بیش بروز کندی در عیب. 

داده سیستم تجمیع  از  مانیتورینگ  بهره میهای  فوق  سناریوهای  از  جلوگیری  برای  تجمیع  ها  برند. 

بندی(  سازی )دانه آوری شده در طول زمان خلاصهشود که در آن اطلاعات جمعداده به فرآیندی گفته می

های  تر گزارشآیند که برای تولید سریعتر درمیدانه( کمهایی با جزئیات )دانهشوند و به صورت داده می

های تجمیع شده به الگوی  بندی یک گزارش تولید شده از داده گیرند. دانهتاریخی مورد استفاده قرار می

 .تجمیع سیستم مانیتورینگ بستگی خواهد داشت

کنند.  ای شروع میبندی یک دقیقههای مانیتورینگ با ذخیره داده به صورت دانه بسیاری از سیستم

داده زمان،  طول  دانه در  با  داده  جداول  در  و  متعادل  کمها  مثلاً  بندی  حتی  دقیقه  ۱۰تر  یا  ساعتی  ای، 

هایی را پیرامون یک  دهد تا گزارششوند. این به یک سیستم مانیتورینگ اجازه میبندی میهفتگی بسته

توانند در زمان به عقب بروند یا یک دوره زمانی طولانی را شامل شوند و گره در شبکه ایجاد کند که می

 سازی نداشته باشند.  هیچ مشکلی در عملکرد و فشار بر نیازهای فضای ذخیره

 Agentیا    مروری بر مانیتورینگ مبتنی بر عامل 

 Agent  یا بدون عامل و    Agent Base  ابزارهای مانیتورینگ شبکه و سیستم به صورت عامل محور

Less    یا    یک عامل  یا ترکیبی از این دو حالت هستند.وAgentافزاری در یک دستگاه تحت نظارت  ، نرم

های ایجاد شده از ها بر اساس درخواستهای عملکردی دستگاه دسترسی دارد. این دادهاست که به داده

 NMS های تعریف شده در داخل عامل به یک سیستم مشیبر اساس خط  یا در برخی موارد،  NMS جانب

می داده ارسال  به  دسترسی  نظارت،  تحت  دستگاه  در  عامل  یک  حضور  دانه شوند.  فراهم های  را  دانه 

ایرادات کمک میکند که به نوبه خود به نظارت بهتر، گزارشمی بر گیری و رفع  کند. مانیتورینگ مبتنی 

 :کند که به شرح زیرند هایی فراهم می عامل محور، برتری   یا  Agent baseمانیتورینگ عامل یا 
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  بندی شده های دانه داده 

  امکان مانیتورینگ معیارهای غیراستاندارد در دستگاه 

  قابلیت اجرای عملیات در دستگاه تحت نظارت 

 

ها  بر هم باشد. زیرا نیازمند این مسئله است که عاملتواند زماناما، یک رویکرد مبتنی بر عامل می

و همچنین   نظارت نصب شوند  تمام عاملبه در هر دستگاه تحت  نگهداری  و  در  روزرسانی  های مستقر 

 .شبکه نیز باید انجام شود

 مروری بر مانیتورینگ بدون عامل 

از نامش پیداست، فاقد یک عامل مستقر در دستگاه تحت  مانیتورینگ بدون عامل، همان طور که 

شود. این کار به وسیله راه دور انجام می هایAPI نظارت است. در این روش، مانیتورینگ با استفاده از

بسته تحلیل  وسیله  به  یا  شوند  مانیتور  باید  که  دستگاهخدماتی  از  یا  به  انتقالی  داده  تحت های  های 

 .گیردنظارت صورت می
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SNMP بر اجزای شبکه استرایج ابزار   WMI .ترین روش بدون عامل استفاده شده برای نظارت  یا 

استفاده از مانیتورینگ  رود.  های ویندوزی به کار میدقیق مدیریت ویندوز نیز برای مانیتورینگ سیستم

 :بدون عامل مزایای زیر را به همراه دارد 

  عدم نیاز به استقرار عامل در هر دستگاه تحت نظارت 

  تر برای استقرار و نگهداری های کم هزینه 

  افزار روی کلاینت، هیچ تاثیر و باری بر دوش کلاینت ندارد به دلیل نبود یک اپلیکیشن عامل یا نرم. 

های عمیق است،  ترین آن، کمبود گزارشهایی هم دارد. مهماگرچه، مانیتورینگ بدون عامل کاستی

به آنچه مانیتورینگ عامل محور فراهم می بدون عامل، در خصوص  نسبت  کند. همچنین، مانیتورینگ 

ارائه دهد که تواند برای دستگاهپشتیبانی که می یا سرورهایی  هایی دارند ها یا داده MIB های سفارشی 

 شوند، دارای محدودیت است.  ها آشکار نمیAPI آوری داده بدون عامل از طریقهای جمعکه در روش

 قواعد مشترک مانیتورینگ شبکه 

پیاده و  شبکه  طراحی  اندازه  به  شبکه  مانیتورینگ  و  مدیریت  در  مشی  خط  یک  آن  داشتن  سازی 

کوچک با  نیز  مناسب  طراحی  با  شبکه  یک  شبکه،  مانیتورینگ  بدون  دارد.  دچار اهمیت  مشکلات  ترین 

پیاده در  شد.  خواهد  قطعی  و  توسط اختلال  مشترکی  قواعد  شبکه،  مانیتورینگ  راهکار  یک  سازی 

میسازمان گرفته  کار  به  شبکه  سرپرستان  و  خطها  یک  تعریف  به  مشترک،  قواعد  این  مشی  شوند. 

کنند. این بدان ها و پارامترهایی که نیاز به نظارت دارند، کمک میابتدایی برای شروع کار با اطلاعات گره

 .شودمعنا نیست که مانیتورینگ شبکه تنها به این قواعد محدود می

کنند که بخشی از مانیتورینگ شبکه هستند. علاوه بر قواعد  هایی را تعریف میقواعد مشترک پایه

ای را درک های شبکهاند، سرپرست یا ادمین شبکه باید طراحی و نیازمندیمشترکی که در ادامه بیان شده

افزوده مانیتورینگ  بتواند سازکارهای  و  دارد  دادن کند که تحت مدیریت خود  قرار  نظر  برای تحت  را  ای 

 سازی کندتمام معیارها و عناصر موجود در شبکه پیاده
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 پذیری مانیتورینگ دسترس 

 IT ، نظارت بر تمام منابع در زیرساخت شبکهAvailability Monitoring پذیری یا مانیتورینگ دسترس

دسترس از  اطمینان  آنبرای  نیازمندی پذیری  به  پاسخ  هدف  با  تعریف ها  آن  کاربران  و  سازمان  های 

درصدی برای پاسخگویی به نیازهای کسب و   ۱۰۰های شبکه نیاز به برقراری  شود. امروزه، زیرساختمی

 .کار دارند

شوند باید به طور دائم در دسترس باشند تا استمرار کسب و  شبکه و خدماتی که در شبکه ارائه می

پذیری در چنین موقعیتی کاربرد دارد. با مانیتورینگ پیوسته منابع کار تضمین شود. مانیتورینگ دسترس

گره بودن  فعال  از  خدمات،  سرویسو  و  میها  حاصل  اطمینان  وظایف  اجرای  برای  از  ها  برخی  شود. 

 :پذیری شامل موارد زیر استهای مانیتورینگ دسترسمثال

  ها های شبکه برای اطمینان از کارکرد بدون مشکل آن مانیتورینگ دستگاه 

  های سازمانی سازی برای ذخیره داده در دسترس بودن فضای ذخیره 

  کنند های حیاتی سازمان به خوبی کار می نظارت بر خدمات سطح سیستم برای اطمینان از اینکه برنامه. 

 

 :پذیری شامل موارد زیر است برخی از ابزارهای رایج برای مانیتورینگ دسترس 

  ها در پروتکل ترین روش مورد استفاده است. پینگ رایج  :پینگ ICMP  شوند و در  به یک دستگاه تحت نظارت ارسال می

 .شوند های پینگ بررسی و تخمین زده می دسترس بودن دستگاه یا خدمات بر اساس پاسخ 

 Telnet:  ها مسدود باشد شود که پینگ در آن هایی استفاده می پذیری دستگاه در شبکه تلنت برای بررسی دسترس. 

 SNMP:  گیرد پذیری یا وضعیت فعلی خدمات در یک دستگاه مورد استفاده قرار می برای تخمین دسترس. 

 WMI:  شوند های ویندوزی اجرا می رود که روی سیستم پذیری خدماتی به کار می برای بررسی دسترس. 

 IPSLA:  های یک قابلیت سیسکویی است که در دسترس بودن لینک WAN  ها برای حمل خدمات خاص را  و ظرفیت آن

 .کند گیری می اندازه 
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 مانیتورینگ واسط تعاملی 

های  گیرد. از جمله این واسطچندین نوع مختلف واسط تعاملی در یک شبکه مورد استفاده قرار می

اشاره  فیبر نوری  های تعاملی فوق سریع کانالتوان به اترنت سریع و اترنت گیگابیت تا واسط تعاملی می

شود هایی گفته میدر یک شبکه، به نقاط ورودی و خروجی بسته (Interface) کرد. رابط یا واسط تعاملی 

را برای سازمان فراهم می از  کنند. در صورتی که یک خطا وجود داشته باشد، بستهکه یک سرویس  ها 

بیوفتد، منجر به افت کیفیت تجربه کاربری خواهد شد.   از کار  دست بروند یا حتی خود واسط تعاملی 

تعاملی  واسط  واسط  (Interface Monitoring) مانیتورینگ  بر  نظارت  برای شناسایی شامل  تعاملی  های 

 .های کارکردی و سایر موارد استها، از رده خارج شدن، محدودیتخطا، اتلاف بسته

در   احتمالی  مشکلات  از  دسته  آن  به شناسایی  تعاملی  واسط  مانیتورینگ  از  اطلاعات کسب شده 

های مانیتورینگ شبکه از  کنند که عامل کاربرد یا عملکرد ضعیف شبکه هستند. سیستمشبکه کمک می

کنند. در حالی که، پینگ های شبکه استفاده میبرای گردآوری اطلاعات آماری از دستگاه SNMP پینگ یا

های از دست رفته، زمان سفر  های تعاملی نظیر نرخ بستهوضعیت واسط ICMP هایبا استفاده از بسته

به  SNMP آوری داده مبتننی بردهد، جمعو سایر موارد را گزارش می (Round Trip) بازگشتی یا چرخشی

کند.  نظارت بر مصرف پهنای باند واسط تعاملی، سرعت ترافیک در واسط، خطاها و سایر موارد کمک می

 مجموع این اطلاعات، کمکی برای شناسایی مشکلات عملکردی کاربردها در شبکه است.  

 مانیتورینگ دیسک 

مهمداده  از  یکی  اطلاعات  یا  میها  حساب  به  سازمان  یک  برای  منابع  سازمانترین  برای  آیند.  ها 

هایی که مورد نیاز یک سازمان هستند،  ها نیاز دارند. داده وری مطلوب به داده ریزی تجاری و بهرهبرنامه 

سازمان در  شوند.  ذخیره  جایی  در  آینده  در  استفاده  یا  بایگانی  برای  دادهباید  آرایهها،  در  های  ها 

ها دارای چندین دیسک هستند. در صورت بروز هر  شوند. این آرایهآوری و ذخیره میسازی جمعذخیره

کنند، پیامدهای های سازمانی را نگهداری میسازی که داده های ذخیرهها یا آرایهگونه مشکل در دیسک

برخی   به وجود خواهد آمد.  و کار  مانیتورینگ دیسک جدی در استمرار کسب  کارهایی که در   Disk) از 

Monitoring) شود، شامل موارد زیر است انجام می: 



 سیدمرتضی علم پرور    | شبکه   دروس

 
 

 

 

 

 

 

Y O U R  L O G O  Network Courses  |  © 2024 https://elmparvar.com  |  Page 39 
 

 

 

  مدیریت صحیح فضای دیسک با هدف دستیابی به مصرف حافظه موثر 

  نظارت بر کارایی و عملکرد دیسک در برابر خطاها 

  های بزرگ، فضای آزاد و تغییرات در مصرف فضای دیسک وضعیت فایل 

  عملکرد ورودی/خروجی 

  سایر موارد 

 

به   اجازه می  مدیرانمانیتورینگ دیسک  بهشبکه  برای  قبل  از  تا  های سیستم، فضا،  روزرسانیدهد 

ریزی سازی و کاهش زمان قطعی در صورت بروز یک مشکل برنامهشناسایی مشکلات مربوط به ذخیره 

 .کنند

 افزار مانیتورینگ سخت 

دستگاه شامل  شبکه  سختیک  دستگاههای  نظیر  بسیاری  برای  افزاری  که  است  هایی 

ذخیرهسوئیچینگ مسیریابی، می،  کار  به  موارد  سایر  و  اپلیکیشن  سرورهای  اتصال،  روند.  سازی، 

افزار حیاتی برای دهد. در صورتی که یک سخترا شکل می IT افزار، ستون فقرات کل زیرساختسخت

 .عملیات روزمره در شبکه از کار بیوفتد، منجربه بروز زمان خاموشی در شبکه خواهد شد
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تواند کردن بیش از حد روتر مرزی می  برای مثال، یک منبع تغذیه معیوب در سوئیچ مرکزی یا داغ

قطعی شبکه را به همراه داشته باشد. برای کسب اطمینان از کارکرد صحیح شبکه، نظارت بر سلامت و 

برای درک جزئیات سلامت سختهای سختعملکرد دستگاه دارای اهمیت است.  افزاری، چندین افزاری 

 :اندفهرست شده برخی از معیارهای مهم و دلیل نیاز به نظارتمعیار وجود دارد که باید نظارت شوند.  

 CPU:    وظایف یک دستگاه به وسیله CPU  شوند. در صورتی که مصرف مدیریت می CPU   ،به مقدار بیشینه خود برسد

 .به کارایی دستگاه آسیب وارد خواهد شد 

 در زمان اجرای وظایف، مصرف   :دما CPU   دستگاه ممکن است افزایش یابد که به نوبه خود منجر به افزایش دما خواهد

 .تواند باعث خرابی یا اختلال در عملکرد یک دستگاه و در نهایت ایجاد قطعی در شبکه شود شد. رشد سریع دما می 

 یک منبع تغذیه معیوب یا افزایش ناگهانی شدت جریان در یک دستگاه، باعث خرابی آن و در    :وضعیت منبع تغذیه

ادمین کمک می  بر اساس آستانه، به یک  با هشدارهایی  تا  نهایت موجب وقوع زمان خاموشی خواهد شد. نظارت  کند 

 .مشکلات بالقوه را بیابد 

ها و امکانات  معرفی و ویژگی Zabbix و SolarWinds ، دو ابزار مانیتورینگ رایج و قدرتمنددر ادامه

 .پرداخته شده است SolarWinds هر یک بیان شده است. ابتدا به شرح ابزار مانیتورینگ شبکه
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  SOLARWINDS آموزش مانیتورینگ شبکه بابخش ششم : 

پرداخته و سپس هر یک   (NPM) و برنامه مانیتورینگ شبکه آن  SolarWinds ابتدا به شرح چیستی

 .از عناصر و امکانات این محصول مورد بررسی قرار خواهد گرفت

 

SolarWinds  چیست ؟ 

SolarWinds نرم پیشرو  کنندگان  تولید  از  مدیریتیکی  می IT افزارهای  حساب  به  جهان  آید.  در 

شبکهدیده عملکرد  و Network Performance Monitor (NPM) یا  SolarWinds بان  کلیدی  محصول   ،

های متصل به شبکه تواند پایش سلامت دستگاهآید. این سیستم میبه حساب می SolarWinds شاخص

تواند بر وضعیت  دار شود. این محصول، یک ابزار مانیتورینگ عملکرد شبکه فراگیر است که میرا عهده

 .نظارت داشته باشد SNMP های شبکه از طریق پروتکلدستگاه

SolarWinds های متصل به شبکه را کشف کند. از طریق داشبوردتواند به صورت خودکار دستگاهمی 

SolarWinds دستگاهمی کارایی  و  بودن  دسترس  در  چشمتوان  یک  در  را  شبکه  به  متصل  انداز  های 

هر دستگاه، اپلیکیشن یا خدمات کشف شده  SolarWinds جانبه تحت نظارت قرار داد. در داشبوردهمه

می میرا  نقشه  این  در  همچنین،  کرد.  ملاحظه  ساختاری  نقشه  یک  روی  ارتباط توان  نحوه  توان 

قابلیتزیرساخت دید.  را  یکدیگر  با  انتقال SolarWinds در  NetPath ها  ردیابی  به  امکان  را  بسته  های 

 ایرادهای عملکردی تواند به طور موثرتری به تشخیص منشا  کند. این کار میگام فراهم میبه صورت گام

 .شبکه کمک کند
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 چیست ؟  SolarWinds Orion پلتفرم 

SolarWinds سیستم از  وسیعی  میطیف  تولید  را  زیرساخت  مدیریت  آنهای  همه  که  از  کند  ها، 

اند. در صورتی  توسعه داده شده Orion روی پلتفرم مشترکی به نام (NPM) جمله مدیریت عملکرد شبکه

نرم همه  بر که  مبتنی  نرم Orion افزارهای  این  شوند،  خریداری  هم  نقاط  با  تعدادی  واسطه  به  افزارها 

 .های مشترک با یکدیگر به صورت هماهنگ کار خواهند کردمبادله داده و ماژول

یک برنامه کاربردی مدیریت عملکرد پهنای باند و مدیریت خطا است که امکان دیدن   Orion پلتفرم

 سازد.  اطلاعات آماری شبکه را مستقیماً از مرورگر وب فراهم می

SolarWinds  کند؟ هایی نظارت می بر چه دستگاه 

 :، شامل موارد زیر استکندها نظارت می بر آن  SolarWinds NPM افزارهایی که محصولسخت 

  ها روترها و سوئیچ 

  ها ترمینال 

  کامپیوترهای رومیزی 

  های همراه دستگاه 

  تجهیزات دفتر کار نظیر پرینترها 

 .اندمعرفی شده SolarWinds NPM در ادامه، امکانات مختلف

 چیست ؟  SolarWinds NPM امکانات 

کند. در صورتی که های اجرای هشدار را فراهم میسیستم هشداردهی سفارشی امکان تنظیم شرط

کند تا  اعلانی از طریق ایمیل یا پیامک ارسال می SolarWinds افزارشرط اجرای هشدار برقرار شود، نرم 

اطلاع را  رویداد  یک  میرخداد  کاربر  کند.  فهرست  رسانی  فعال،  هشدارهای  صفحه  به  مراجعه  با  تواند 

 .ها ملاحظه کند جامعی از هشدارها را بر اساس میزان شدت آن
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ها و امکانات متنوع، یکی از بهترین  به واسطه مجموعه ویژگی SolarWinds بان عملکرد شبکهدیده

میسیستم شمار  به  شبکه  بر  نظارت  نظارتمی SolarWinds .رودهای  بین  راحتی  به  و  SNMP تواند 

های شبکه تحت نظارت قرار  بخش توان تعیین کرد که کدام  تحلیل بسته چرخش کند. به این ترتیب، می

 :ه شرح زیر استب  SolarWinds ها و امکانات کلیدیها، قابلیت به طور کلی، ویژگی بگیرند.  

  مانیتورینگ SNMP 

  های متصل به شبکه شناسایی خودکار دستگاه 

  های شبکه تحلیل بسته 

  های شبکه هوشمند با نقشه NetPath 

  های حرارتی ایجاد نقشه Wifi 

  های هشداردهی سیستم 

  گیری های گزارش سیستم 

 بان عملکرد شبکه سولارویندز بر پایه پروتکل نظارت ساده شبکهطور که بیان شد، رویکرد دیدههمان

(SNMP) گیردشکل می. SNMP   یک استاندارد صنعت شبکه است که نیاز به نصب یک برنامه عامل روی

از قبل یک عامل به شبکه متصل شود،  بتواند  دارد. هر دستگاهی که  به عنوان  SNMP هر دستگاه  را 

از میان به یک کنترل کننده  SNMP .خود به صورت نصب شده خواهد داشت (Firmware) افزاربخشی 

 کندبان عملکرد شبکه سولارویندز این قابلیت را فراهم میمرکزی نیاز دارد و دیده

 SolarWinds NPM شناسایی خودکار شبکه با 

عامل SNMP کنترلر  تمام  دستگاهبا  در  نصب شده  برقرار میهای  ارتباط  به  های شبکه  نیازی  کند. 

 ها وجود ندارد. زیرا سیستمها و نوع همه دستگاه اندازی و تنظیم سیستم به وسیله وارد کردن آدرسراه

SolarWinds NPM پیام تمام آن عامل SNMP رسانیاز  ها استفاده خواهد کرد. سپس،  برای شناسایی 

 .های هر دستگاه در داشبورد نمایش داده خواهند شدشناسه
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داده  اول داشبورد،  را نشان میهای جمعصفحه  بر آن، فهرستآوری شده  اما علاوه  از  دهد.  هایی 

آندستگاه جزئیات  به  ورود  امکان  با  است.  ها  دسترسی  قابل  گره  هر  فعلی  وضعیت  آزمایش  و  ها 

به  مرتب  طور  به  شبکه  میعضویت  حذف روزرسانی  یا  اضافه  دستگاهی  که  صورتی  در  بنابراین،  شود. 

 های گونه دخالت دست تغییرات در داده شود، نامش تغییر کند یا محلش تغییر داده شود، بدون هیچ 

NPM  .بازتاب داده خواهند شد 

 SolarWinds NPM های شبکه با مانیتورینگ دستگاه 

اصلی جمع SolarWinds NPM وظیفه  برای  که  است  تمام این  وضعیت  پیرامون  اطلاعات  آوری 

آوری داده و استفاده کنند. این کارکرد جمع SNMP های هایی که تحت حمایت هستند، از عاملدستگاه

میجمع حساب  به  شبکه  عملکرد  بر  نظارت  اصلی  هدف  یک  بندی،  طریق  از  راحتی  به  اطلاعات  آید. 

برجسته برای  داشبورد،  در  هستند.  دسترسی  قابل  تجهیزات داشبورد  وضعیت  کردن  مشخص  و  سازی 

 .شودشبکه، از عناصر گرافیکی و کدگذاری رنگی استفاده می
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 :دارای امکانات زیر است  SolarWinds NPM قابلیت مانیتورینگ شبکه با 

  تنظیم شرایط هشدار 

  قابلیت تحلیل عملکرد 

  گذاری داده گیری و به اشتراک گزارش 

  پشتیبانی از چندین برند 

  برداری وایرلس نمونه 

  مانیتورینگ محیط مجازی 

 SolarWinds NPM تنظیم شرایط هشدار با 

قابلیت از  عاملیکی  کلیدی  آنSNMP های های  توانایی  گزارش،  حالت  گرفتن  نادیده  در  گیری  ها 

درخواست بین  وضعیت  تغییر  وقوع  زمان  در  »دام«  پیام  یک  ارسال  و  جانب  انفعالی  از  اطلاعات  های 

توان دهد. میاین هشدارها را بلافاصله در داشبورد نمایش می SolarWinds NPM کنترلر است. برنامه

 .وضعیت کلی شبکه را به عنوان یکی از هشدارهای سفارشی تنظیم کرد
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محدودیت دامتنظیم  جلسات  تنها  که  اخطارهایی  ایجاد  برای  مشی  خط  گزارش   SNMP های  را 

درمی قابلیت  این  است.  ساده  غیر  SolarWinds NPM دهند،  حالت  تغییر  تصفیه هشدارهای  امکان   ،

می فراهم  نیز  را  حالتضروری  تغییر  تصفیه  ازدیاد کند.  و  شلوغی  از  جلوگیری  برای  ضروری،  غیر  های 

شود. بدین صورت، های نگهداری و تعمیرات، مانند اخطارهای کمبود پودر چاپ پرینترها، انجام میپیام

 .های ضروری واقعی را شناسایی کرد و به سرعت وارد عمل شدتوان نارساییمی

 

در هشدارها  طبقه SolarWinds NPM رفتار  و  تصفیه  هشدارهای  قابل  اینکه  تا  است  بندی 

هشدارهای بروند. اگرچه، این بدان معنا نیست که از   (Log) های ثبت وقایعغیراضطراری بتوانند به فایل

 ً توان ترکیبی از شرایطی که ممکن است منجر به یک مشکل جدی جزئی غفلت شده است؛ زیرا می  نسبتا

برنامه اجرای  امکان  داشبورد  کرد.  تعیین  و  را مشخص  یک  شود  شرایط  رخداد  زمان  در  را  خارجی  های 

های ایمیلی را برگزید که باید در خصوص هشدار  توان حسابکند. همچنین، میهشدار خاص فراهم می

 .ها قابل ارسال از طریق پیامک نیز هستندمربوطه باخبر شوند و همچنین این اعلان
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قابلیت دراین  واکنش SolarWinds NPM ها  از  برخی  خودکارسازی  هدایت  امکان  همچنین  و  ها 

کنند. بنابراین، در صورتی که توافق ارائه خدمات های مربوطه را فراهم میاطلاعات به مسئولین دستگاه

ای انجام داده که یک اعلان خرابی  توان تنظیمات را به گونهبا یک طرف خارجی وجود داشته باشد، می

آن شرکت ارسال شود. این کار باعث جلوگیری از تماس گرفتن و انتظار در  Help Desk تجهیزات به واحد

 جویی در زمان خواهد شد.  صف مکالمه و در نتیجه، صرفه 

 SolarWinds NPM قابلیت تحلیل عملکرد در

های بالقوه  رسانی در خصوص نارسایییکی از خدمات کلیدی در یک بسته مانیتورینگ شبکه، اطلاع

آن وقوع  از  عملکرد شبکهپیش  مانیتورینگ  اگرچه،  است.  از عیب SolarWinds ها  پشتیبانی  و در  یابی 

می  تلاش فراتر  گام  یک  سیستم  نارسایی  از  جلوگیری  میبرای  شبکه  ابزارهای  از  برخی  در رود.  توانند 

 .شبکه کمک کنند مدیرانشناسایی یک منبع بالقوه از اطلاعات با اهمیت به 

دادهجمع گرهآوری  از  آنها  تحلیل  جهت  شبکه  در  مختلف  میهای  پیچیدهها  کار  باشد.  تواند  ای 

بتوان تصویر واضح  اینکه  برای  تاثیر وضعیت و میزان آسیباغلب  از  به تری  باید  به دست آورد،  دیدگی 

 .ها در یک صفحه حسابرسی متکی شدوارد کردن داده 
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های مختلف و  آوری داده از گرهامکان جمع SolarWinds NPM های تحلیل عملکردها و ویژگیقابلیت

انواع مختلف داده  با کارکردها در کنار یکدیگر را فراهم میدیدن  امکان گردآوری   Drag and Drop کند. 

آنگزارش دیدن  برای  عملکردی  دادههای  مشاهده  و  هم  کنار  در  لحظهها  دادههای  یا  قدیمی  ای  های 

وقتی که منابع داده در یک خط زمانی مشترک    ( نمایش تصویری نمودارها،های )ویجتوجود دارد. ابزاره 

 .کنندگیرند، ردیابی تاثیر عملکرد را آسان میمورد هدف قرار می

می را  تحلیل  تجزیه  نتیجه  از  بهتری  عملکردی  اطلاعات  وقتی  زیرا  بازگرداند.  نمایشگر  به  توان 

 .های هشدارهای وضعیتی وجود خواهد داشتامکان پالایش خط مشی آوری شوند،ها جمعتحلیل 

 NPM گذاری داده در گیری و به اشتراک گزارش 

ابزارهای عالی برای شناسایی   SolarWinds NPM سازی داده در داشبوردهای تحلیل و بصریقابلیت

می عملکردی محسوب  گزارشمشکلات  امکانات  دادهشوند.  از  گرفتن  عکس  امکان  های  گیری سیستم، 

 .کنندهای تاریخی )گذشته( را فراهم میای، تجمیع منابع و نمایش تحلیلی از دادهلحظه

 

تحویل داده شود تا امکان نمایش رسیدن به تواند به صورت یک قالب قابل توزیع  این خروجی می

، PerfStack وجود داشته باشد. ماژولی به نام SLA مقاصد، ارائه گزارش از عملکرد گروه و بررسی اهداف
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آدرس ایجاد می URL یک  گردآوری شده  داده  نماهای  از  میرا  که  در  کند  استفاده  با هدف  را  آن  توان 

 های ذینفع ایمیل کرد.ها به سایر گروهها و همکاریبحث

 SolarWinds NPM پشتیبانی از چند برند در 

های مختلفی تامین شده باشد، زیاد  ها و فروشندهاحتمال اینکه تجهیزات شبکه توسط تولید کننده

پروتکل بودن ساختار  مانیتورینگ عملکرد  SolarWinds NPM در SNMP است. جهان شمول  توسط  که 

 .کندافزاری غلبه میشود، بر مشکل ناسازگاری و عدم همخوانی نرم شبکه استفاده می

 

نرم نوع اگرچه،  داشتن  درنظر  دارند،  را  ویندوز  در  نصب  قابلیت  تنها  داشبورد  و  مانیتورینگ  افزار 

ثابتسیستم و  ندارد.   (Firmware) افزار عامل  ضرورتی  دارد،  وجود  آن  بر  نظارت  قصد  که  دستگاهی 

کند های شبکه پشتیبانی میعامل زیربنایی از دستگاهتواند فارق از اینکه آیا سیستمسیستم نظارتی می

 ارتباط برقرار کند.   SNMP هاییا خیر، با عامل



 سیدمرتضی علم پرور    | شبکه   دروس

 
 

 

 

 

 

 

Y O U R  L O G O  Network Courses  |  © 2024 https://elmparvar.com  |  Page 50 
 

 

 

 SolarWinds NPM برداری وایرلس درنمونه 

های محلی کابلی محدود تنها به نظارت و مانیتورینگ در شبکه SolarWinds NPM ابزار مانیتورینگ

های ترکیبی )هیبریدی( نیز گسترش  های وایرلس و سیستمهای این سیستم به شبکهشود. قابلیتنمی

مانیتورینگمی ابزار  و می SolarWinds NPM یابد.  باشد  داشته  نظارت  وایرلس  قدرت سیگنال  بر  تواند 

سازی عالی است که رد پای سیگنال تجهیزات نقاط کور را شناسایی کند. داشبورد وایرلس شامل بصری

می نمایش  را  تصمیموایفای  امکان  اطلاعات  این  تقویت دهد.  و  روترها  فیزیکی  محل  درباره  گیری 

 .کنندهای وایرلس را فراهم میکننده

 

در وایرلس  می SolarWinds NPM امکانات  محسوب  بزرگی  شناسایی  مزیت  امکان  زیرا  شود، 

در شبکه وجود دارد. این یک قابلیت امنیتی مهم است که امکان استفاده  (Rogue) های سرگرداندستگاه

دستگاه از  آسانکارکنان  کار  محل  در  را  خودشان  میهای  محیط تر  خط  BYOD کند.  کاربرد  نیازمند 

ها  این قابلیت SolarWinds NPM . ها و دسترسی گروهی استهای متنوع برای تعیین نوع دستگاهمشی

 را دارد. 
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 SolarWinds NPM مانیتورینگ محیط مجازی در 

 

مجازی از  استفاده  صورت  میدر  شبکه،  در  درسازی  نیز  را  مجازی  اجزای  مانیتورینگ   توان 

SolarWinds NPM محیط به  داشبورد  در  بخشی  داد.  که انجام  است  داده شده  اختصاص  مجازی  های 

 شوندگیرد و این خدمات نیز مشمول فرآیند شناسایی شبکه میحتی خدمات ابری را نیز در بر می

 SolarWinds NPM با  NetPath تحلیل 

یک بازنمایی   SolarWinds NPM در (Network Path | NetPath) تحلیل مسیر شبکه-قابلیت تجزیه

ارائه می از ساختار )توپولوژی( شبکه  از طرحبصری  الزامی در استفاده  در داشبورد  NetPath بندیدهد. 

 .شودسازی میصورت خودکار در طول فرآیند اکتشاف شبکه آمادهوجود ندارد، زیرا به 

دهد. نقشه شبکه شامل  حجم ترافیک را در هر اتصال و در طول کل مسیر نمایش می  نقشه شبکه

کند تا مسیرهای دسترسی را شود و حتی جریان داده را از طریق اینترنت دنبال میهای مجازی میمحیط

برای کمک به  (Traceroute) شامل یک عنصر ردیابی مسیر NetPath .های ابری نشان دهدبه سرویس

 .یابی تاخیرهای ترافیکی استعیب
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میجریان ترافیکی  نقشههای  شود.  نظارت  دستگاه  یا  پروتکل  اپلیکیشن،  کاربر،  توسط  های  تواند 

توان وظایف رفع کنند. با این اطلاعات، میهای شبکه کمک میشبکه به مشخص کردن تنگناها و خرابی

 مشکلات را به متخصصین گروه و ارائه دهندگان خدمات تخصصی محول کرد.  

 چه هستند؟  SolarWinds NPM های سیستمی نیازمندی 

نرم که  داشت  یاد  به  بسته    SolarWinds NPMافزار  باید  است.  نصب شدن  قابل  ویندوز  روی  تنها 

SolarWinds NPM  می ایجاد  دو دو سرویس  این  داده هستند.  پایگاه  و سرور  اپلیکیشن  سرور  که  کند 

قابلیت از  بالاتری  سطح  با  شوند.  نصب  دستگاه  یک  روی  نباید  نیازهای  بخش  عناصر،  بر  نظارت  های 

نیاز   NPM SL2۰۰۰کنند. به این معنا که برای استفاده از  افزاری برای سیستم نیز افزایش پیدا میسخت

وجود دارد. برای هر دو عنصر سیستم، نیاز   NPM SL۱۰۰تری نسبت به اجرا و استفاده از  به کامپیوتر قوی

 وجود دارد. 2۰۱۶یا ویندوز سرور    2۰۱2 ویندوز سرور به استفاده از
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بر   مبتنی  باید  نیز  داده  پایگاه  باشد.    2۰۱۶یا    2۰۱۴،  2۰۱2نسخه    Microsoft SQL Serverمحیط 

هسته چهار  پردازنده  دارای  حداقل  باید  دارد،  وجود  آن  با  مانیتورینگ  انجام  قصد  که  با  کامپیوتری  ای 

برای نسخه    2.۵سرعت ساعت   باشد.  به سرعت سه گیگاهرتز  SLXگیگاهرتز  باید حداقل  این سرعت   ،

میزبانی می داده  پایگاه  از  که  کامپیوتری  پردازنده چهار هستهبرسد.  یک  باید  اما کند،  باشد،  داشته  ای 

است. حافظه مورد نیاز برای کامپیوتر میزبان   NPM SL۱۰۰نیازمند حداقل سرعت سه گیگاهرتز حتی برای  

از نسخهنرم  در جدول زیر    SolarWinds NPMهای  افزار مانیتورینگ و میزبان پایگاه داده، برای هر یک 

 قابل ملاحظه است. 

 

نیاز است. کارت شبکه نیز باید  K 15 گیگابایت  ۱۴۶ها به دو هارد دیسک  در استفاده از تمام نسخه

 حداقل سرعت یک گیگابیت را پشتیبانی کند.  
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  ZABBIX آموزش مانیتورینگ شبکه بابخش هفتم : 

 چیست؟  Zabbix ابتدا به طور مختصر به این سوال پاسخ داده شده است که

 

Zabbix  چیست ؟ 

Zabbix یک ابزار مانیتورینگ ساخته شده توسط شرکت Zabbix SIA از کشور لیتوانی است. Zabbix 

 .گیرددر بسیاری از کشورها و صنایع گوناگون مورد استفاده قرار می

گیر شده است. در ایران هم از  در کشور ژاپن بسیار همه Zabbix استفاده از ابزار مانیتورینگ شبکه 

 .شودبه میزان زیادی استفاده می Zabbix راهکار
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Zabbix  هایی دارد؟ چه ویژگی 

 :انددر ادامه فهرست شده Zabbix های ابزار مانیتورینگ شبکهویژگی 

 Zabbix  باز توسعه داده شده است افزار متن به عنوان یک نرم. 

 Zabbix  ها به صورت زیر هستند دهد. این روش چندین روش مانیتورینگ شبکه را ارائه می: 

   مانیتورینگ با مانیتورینگ خارجی بدون عامل مثل TCP  ،SNMP  ،PING  و SSH 

  های مختلف عامل مانیتورینگ عامل داخلی با پشتیبانی از سیستم 

  های محاسبه شده و تجمعی مجموعه داده 

  های مجازی مانیتورینگ ماشین 

  مانیتورینگ خودکار 

  جمع و حذف خودکار اقلام مانیتورینگ 



 سیدمرتضی علم پرور    | شبکه   دروس

 
 

 

 

 

 

 

Y O U R  L O G O  Network Courses  |  © 2024 https://elmparvar.com  |  Page 56 
 

 

 

  ها های مجازی و حامل مانیتورینگ ماشین 

  افزودن خودکار نظارت با عامل مانیتورینگ 

  پذیر از تعریف شناسایی مشکل پیکربندی بسیار انعطاف 

  آوری ماتریسی و تشخیص خودکار وضعیت ایرادات جمع 

  تنظیم سطح سختی 

  بینی روند پیش 

  مانیتورینگ چندین میزبان با داشبورد 

  نمایش پیشرفته گراف 

  اعمال پیشرفته در حین بروز مشکل 

  تشدید پیام 

  بازیابی خودکار ایرادات 

  مانیتورینگ توزیع شده 

  های چندین هزار اقلام نظارتی مانیتورینگ داده 

  مانیتورینگ فایروال و فراتر از DMZ 

  مانیتورینگ ایمن 

  های مانیتورینگ رمزگذاری مسیر ارتباطی داده 

  تفکیک نظارت بر امتیازات کاربر 

  احراز هویت کاربر با استفاده از OpenLDAP  و ActiveDirectory 



 سیدمرتضی علم پرور    | شبکه   دروس

 
 

 

 

 

 

 

Y O U R  L O G O  Network Courses  |  © 2024 https://elmparvar.com  |  Page 57 
 

 

 

 

 Zabbix معماری 

Zabbix از اجزای زیر تشکیل شده است: 

 سرور Zabbix:  مرکزی مانیتورینگ  می  Zabbix کارکردهای  فراهم  می را  اجرا  را  مانیتورینگ  و  کند.  پیکربندی  کند، 

 کند ها ذخیره می های مانیتورینگ را در پایگاه داده داده 

 وب سرور Zabbix:  های مانیتورینگ نمایش داده رابط کاربری تحت وب برای تنظیم و Zabbix 

  پروکسی محل  :Zabbix سرور  در  می سرورها  توزیع  شبکه  ناواضح  سرور های  جای  به  مانیتورینگ  انجام   شوند. 

Zabbix  های نظارتی با سرور و تبادل پیکربندی مانیتورینگ و داده Zabbix 

  عامل Zabbix  یا Zabbix Agent:  های مانیتورینگ هدف را به  کند و داده عاملی که در هدف تحت نظارت عمل می

 .کند ارسال می  Zabbix سرور 

اینکه   Zabbix و وب سرور Zabbix سرور  دلیل  به  اگرچه،  ممکن است در یک محل مستقر شوند. 

سروهای آن از  استفاده  کنند،  استفاده  یکسانی  داده  پایگاه  از  باید  فقط  چندان  Zabbix ها  متفاوت، 

پروکسی سرور  ندارد.  می Zabbix اهمیتی  قرار  استفاده  مورد  فایروال  یک  طریق  از  نظارت  گیرد.  برای 

 .شودبرای توزیع بار مانیتورینگ استفاده می Zabbix همچنین، از سرور پروکسی
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 Zabbix مانیتورینگ خارجی و داخلی در 

در آن Zabbix مانیتورینگ شبکه  داخلی  مانیتورینگ  و  اهداف  خارجی  مانیتورینگ  است.  شامل  ها 

مانیتورینگ خارجی به معنی خدمات مانیتورینگ از خارج است. مانیتورینگ خارجی مشابه آزمون جعبه  

شود که محتویات داخلش  سیاه است که در آن هدف تحت نظارت به صورت یک جعبه در نظر گرفته می

 .افتدقابل مشاهده نیست. در این حالت، مانیتورینگ نزدیک به خط دید کاربر اتفاق می

به عنوان مثال در مورد مانیتورینگ خدمات وب، اقلام مانیتورینگ شامل این هستند که آیا کاربر  

تواند به وب دسترسی داشته باشد یا وارد حساب کاربری خود شود یا اینکه آیا صفحات وب به شکل می

توان مثل یک آزمایش جعبه شوند؟ از طرف دیگر، مانیتورینگ داخلی را میمورد انتظار نمایش داده می

شود که محتوایش قابل مشاهده  ای رفتار میشفاف در نظر گرفت. با هدف تحت نظارت به عنوان جعبه

 :است. به عنوان مثال، در خصوص نظارت سرویس وب، اقلام مانیتورینگ شامل موارد زیر است

  های لازم در حال اجرا هستند؟ آیا سرویس 

  آیا شبکه در حال اجرا است؟ 

  آیا بار CPU حافظه، محل ذخیره و شبکه زیاد است؟ ، 

  آیا دسترسی غیرمجاز از خارج اتفاق افتاده است؟ 

انجام دهد،  ICMP یا همان Ping تواند مانیتورینگنه تنها می Zabbixبرای مانیتورینگ خارجی،   را 

می پشتیبانی  نیز  وب  سناریو  بر  مبتنی  کاربری  حساب  به  ورود  وضعیت  بر  نظارت  از  حتی  کند.  بلکه 

برنامه به وسیله  نام  مانیتورینگ داخلی  به  برنامه عامل  انجام می   Zabbix  عامل ای  در   Agentیا  شود. 

می اجرا  ماشین  سرویسداخل  وضعیت  پردازش شود.  عاملها،  توسط  ماشین  بار  و  قابل  Zabbix ها 

ها قابل اجرا نیست، برای آن Zabbix ای که عاملنظارت و مانیتورینگ است. در خصوص تجهیزات شبکه

 .مانیتور کرد SNMP توان تجهیزات را با استفاده از پروتکلمی

مانیتورینگ داخلی و مانیتورینگ خارجی هر دو به یک اندازه اهمیت دارند و برای تداوم ارائه خدمات 

یک ابزار   Zabbix .دهدتواند هر دو نوع مانیتورینگ خارجی و داخلی را انجام  می Zabbix .ضروری هستند

 تواند مدیریت تاریخچه و پیکربندی را انجام دهد.  مانیتورینگ یکپارچه است که می
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 Zabbix مانیتورینگ خارجی با

 .مانیتورینگ خارجی نظارت بر یک آیتم )یا همان شی( به عنوان یک جعبه سیاه است

 :کنداقلام زیر را مانیتور می  Zabbixبه طور کلی،  

  هایی نظیر کند که آیا سرویس نظارت می  :مانیتورینگ خدمات SMTP ،HTTP  و SSH  در حال اجرا هستند؟ 

  مانیتورینگ  TCP/UDP :  سرویس  پورت  آیا کند که  نظارت می TCP/UDP  برای آدرس IP  تعیین شده باز است؟ 

  مانیتورینگ با Ping  ا ی   ICMP :   کند که آیا ارتباط شبکه با یک آدرس نظارت می IP  خاص برقرار است؟ 

  ا مانیتورینگ ب   SNMP :  ،شود نظارت می  تجهیزات منابع تغذیه و تجهیزات سرور   بر تجهیزات شبکه. 

SNMP    ً ماژول    واقعا با  ارتباط  برقراری  وسیله  به  مانیتورینگ  بلکه،  نیست؛  خارجی  مانیتورینگ 

های لایه ای نظیر سوئیچاست. با این حال، این روش اغلب برای نظارت بر تجهیزات شبکه SNMP داخلی

 شود. به همین دلیل، اغلب با مانیتورینگ های لایه سه و متعادل کننده بار به کار گرفته میدو، سوئیچ 

SNMP شودبه عنوان یک روش مانیتورینگ خارجی برخورد می. 

واقع،   پروتکل Zabbixدر  دلیل  این  نظر میرا   SNMP به  در  از عاملمانیتورینگ خارجی   گیرد که 

Zabbix های نزدیک به کاربر نهایی  شود. نظارت خارجی در محدودهبرای مانیتورینگ در آن استفاده نمی

بسیار مهم است. در صورت امکان، باید ارائه دهنده شبکه و ارائه دهنده سرویس ابری را جداسازی کرد. 

 :شود، باید نظارت موارد زیر را انجام دادانجام می HTTP در صورتی که نظارت بر سرویس

  متصل بودن کاربر با پروتکل HTTP 

  صحت اطلاعات TLS 

  رود؟ آیا محتوای حاصله همان چیزی است که انتظار می 

  تست ورود به حساب کاربری ( در صورتی که سرویس HTTP  نیاز به login  داشته باشد ) 

تواند قضاوت درستی از این مسئله داشته باشد که چه چیزی  تنها ارائه دهنده سرویس است که می

کند. با قرار دادن سرور مانیتورینگ در یک  کند و چه چیزی به طور عادی کار نمیبه شکل عادی کار می

https://blog.faradars.org/opening-ports-in-windows-firewall/
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می کاربر  خارجی،  ازشبکه  سرویس Zabbix تواند  بر  نظارت  نظیر برای   SSH و SMTP  ،HTTP هایی 

 ، پروتکلTCP دسترسی شبکه را با اقلام نظارتی مانند پورت سرویس  Zabbixاستفاده کند. همچنین،  

ICMP و SNMP می آن،نظارت  بر  علاوه  با    کند.  مطابق  محتوا  کسب  و  حساب  به  ورود  تایید  امکان 

 .پذیر استسناریوهای کاربر امکان

علاوه بر بخش مربوط به کاربر نهایی، همچنین لازم است تا شبکه در داخل یک سرویس و اتصالات 

یک   تاثیر  که  در صورتی  به خصوص،  نظارت شود.  نیز  بین سرورها  داده(  پایگاه  اتصال  )مثل  سرویس 

های مانیتورینگ آماده کرد تا  هایی را برای سرویسپایگاه داده از کار افتاده بسیار زیاد باشد، باید جدول

 های خاص قابل انجام هست یا خیر؟  مشخص شود که آیا عملیات خواندن/نوشتن برای برخی از جدول

 Zabbix مانیتورینگ داخلی با

را در سرور مانیتورینگ هدف، نصب و اجازه ارتباط با   Zabbix در مانیتورینگ داخلی، کاربر باید عامل 

کند. معمولاً، برای  های مانیتورینگ مرکزی را اجرا میپردازش Zabbix را صادر کند. سرور Zabbix سرور

 .شوددریافت اطلاعات مانیتورینگ اتصال از سرور به عامل برقرار می

 فصل اول  بندیجمع

مفاهیم   و  مباحث  سپس  شد.  پرداخته  شبکه  مانیتورینگ  چیستی  شرح  به  کامل  طور  به  ابتدا 

شبکه مهارتمقدماتی  شامل  کامپیوتری  شبکههای  عمومی  دانش  و  مدلها  کامپیوتری،  ، OSI های 

انتقال داده دستگاه نیاز برای آموزش مانیتورینگ  های رایج شبکه، نحوه  ها در شبکه و سایر موارد مورد 

ادامه   در  داده شدند.  اساسی  شبکه شرح  مفاهیم  مانیتورینگ نیز  از جمله ضرورت  ، مانیتورینگ شبکه 

روشSLA  توافق ویندوز،  در  مانیتورینگ  عمومی  اجزای  پروتکل،  و  و ها  شبکه  مانیتورینگ  کلی  های 

 .بسیاری از مطالب دیگر بیان شدند

 پیرامون دو تا از ابزارهای مهم و رایج مانیتورینگ شبکه شامل  ی مهمنیز به شرح نکات  در انتهای  

SolarWinds NPM و Zabbix پرداخته شد.  
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